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Trusselniva

DNB BENYTTER FOLGENDE KRITERIER FOR VURDERING AV TRUSSELNIVA.

TRUSSELNIVA | BESKRIVELSE AV TRUSSELNIVA
SANNSYNLIGHET FOR HENDELSE

Det er meget sannsynlig at DNB vil bli angrepet av avanserte eller koordinerte eller flere sammenfallende trusselakterer
med intensjon og kapasitet til & pafore betydelig skade.

Det er sannsynlig at DNB vil bli angrepet av trusselakter(er) med intensjon og kapasitet til & pafere betydelig skade.

MODERAT Det er mulig at DNB vil bli angrepet av trusselakter(er) med intensjon og kapasitet til & pafere betydelig skade.

Det er usannsynlig at DNB vil bli angrepet av trusselakter(er) med intensjon og kapasitet til & pafore betydelig skade.

UBETYDELIG Det er meget usannsynlig at DNB vil bli angrepet.

MEGET USANNSYNLIG USANNSYNLIG SANNSYNLIG MEGET SANNSYNLIG
>

10-40% 40-60% 60-90% 90-100%




Digitale trusler

Trusselniva:Heyt

Trend:Stabil

DIGITALE TRUSLER

De digitale truslene mot DNB
vedvarer

Samfunnsproblem og
konsekvenser for

Renommé

Tapte inntekter

Forpliktelser mot kunder
Finansielle tjenester




Digitale trusler

Trusselniva:Heyt

Trend:Stabil

DIGITALE TRUSLER

Farst og fremst gkonomisk
motiverte organiserte kriminelle
aktarer

Profesjonelle bedrifter med
stillingsannonser, arbeidstider og
ansattgoder

E-post og sarbarheter pa internett-
eksponerte tjenester fortsatt mest
aktuelt




DIGITALE TRUSLER

Digitale trusler

Trusselniva:Heyt Trend:Stabil

Ransomware er stgrste trussel
0g risiko

Nedgang i digitale bankran over
flere ar




RAN OG VOLDELIG UTPRESSING

Ran og voldelig utpressing

Trusselniva:Lavt Trend:Stabil

Ett ran av bank- og postkontor i 2021

Synkende trend de siste arene - av
naturlige arsaker

Gjennomfgres oftest av enkeltpersoner
og baerer preg av darlig organisering

Vi er ikke kjent med tilfeller av voldelig
utpressing mot bankansatte i Norden i
2021




VOLD OG TRUSLER MOT ANSATTE

Vold og trusler mot ansatte

Trusselniva:Moderat Trend:Stabil

Det hender at DNBs ansatte trues av
konsernets kunder

Tre voldelige hendelser i 2021

29 hendelser der kunder truet ansatte
med voldelige handlinger

Mgarketall

@kende trend det siste aret




Terrorisme og politisk motivert vold

TERRORISME OG POLITISK MOTIVERT
VOLD

Trusselniva:Lavt Trend:Stabil

Vi lener oss pa PSTs vurdering

Flere av landene DNB er til stede i har
vaert utsatt for terrorangrep de senere
arene

Ingen informasjon tilsier at DNB er del
av fiendebildet til hgyreekstremister
eller ekstreme islamister verken i Norge

eller i utlandet

DNB vil kunne rammes indirekte av en
terrorhandling




Bedrageri som organisert kriminalitet mot

BEDRAGERI MOT DNB

Trusselniva:Heyt Trend:@kende

« Lanebedrageri

Organiserte kriminelle misbruker
bankens laneprodukter systematisk

Sarbare mennesker og flyktninger

a4 misbrukes
o ' - - Bruk av falsk lgnnsdokumentasjon og
: : 1 fiktive eiendomsvurderinger
Vare « Phishing
X ’ . * Avanserte og digitaliserte aktagrer
. g
. ﬁ.} ° : L ' ) . . . .
o ;0 Forsikringsbedragers o
- . - s * «Vanlige kunder» star bak de aller
\ . A it + ' ' - fleste forsikringsbedrageriene
\-" ‘
) ' ¢




Bedrageri mot DNBs kunder

BEDRAGERI MOT KUNDER

Trusselniva:Heyt Trend:@kende

* Investeringsbedrageri og
kjeerlighetsbedrageri
« Sammenblanding av bedragerityper

» Usikkerhet og ustabilitet farer til
gkonomisk og fglelsesmessig sarbarhet

 Bedrageri mot bedrifter

» De enkleste bedrageriformene
dominerer

Business email compromise (BEC)
rokker ved tilliten i leveransekjeder i
naeringslivet




Innsidetrussel mot DNB

Trusselniva:Moderat Trend:Stabil

INNSIDETRUSSEL MOT DNB

Finansnaeringen blant de mest utsatte
sektorene

De fleste innsidere er selvmotiverte og
sgker egen gkonomisk vinning

Sosial manipulering







