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Innledning / Bakgrunn og malsetting for arbeidet

Finans Norge (FNO) sin arlige trendrapport om trusler og sikkerhetsutfordringer som bank
og forsikringsnaeringen star ovenfor, fokuserer pa trusler knyttet til kriminell aktivitet og
operasjonelle risikoforhold som anses viktige for norsk finansnaering. Rapporten er en
viderefgring av tilsvarende rapporter som tidligere har veert utgitt av FNO (Tidligere FNH).
Trendrapporten har et perspektiv pa ett ar. Noen omtalte problemstillinger vil vaere preget
av kontinuitet og endre seg relativt lite fra ar til ar

Truslene mot finansnaeringen innebaerer fare for direkte gkonomisk risiko, renommérisiko
samt risiko for liv og helse. Rapporten for 2014 har lagt vekt pa de trusler og
sikkerhetsutfordringene som Enhet @konomisk Kriminalitet i samrdd med Bankenes
Sikkerhetsrad og Fagutvalg Svindel og Kriminalitet vurderer som naringens stg@rste
utfordringer og som finansaktgrene bgr ta hensyn til i sin virksomhetsplanlegging.

Trusselbildet bank og forsikringsnzeringen (heretter referert til som finansnaeringen) star
ovenfor er i kontinuerlig endring, og behovet for en systematisk tilnserming er essensiell.
For finansnaeringen er det viktig a ha en oversikt over aktuell risiko og sarbarhet som
bergrer naeringen og samtidig evne a kunne avdekke mulige framtidige trusler.

Kontinuerlig fokus pa reell risikostyring med jevnlig oppf@lgning av risikoreduserende tiltak
er en forutsetning for a forhindre at naeringen skal kunne bli benyttet som et redskap for
kriminelle. Den enkelte aktgr ma ha kontroll over det totale risikobildet og den enkelte
risikoanalyse ma settes i en helhetlig kontekst.

Nzeringen ma aktivt jobbe for a forhindre at den blir benyttet som et verktgy til 3 hvitvaske
utbytte av kriminelle handlinger. Slik hvitvasking kan foretas ved & misbruke
produktspekteret naeringen har innenfor bank og forsikring.

Organisert kriminalitet betegner stadig mer av den kriminalitet som begas i Norge, ofte
med forgreninger eller baser i utlandet.

Bekjempelse av kriminelle anslag er ogsa et klart samfunnsansvar. Finansnaeringen ma ha
en klar forstaelse av den kritiske samfunnsfunksjonen den ivaretar, sikrer og utfgrer.
Kontinuitet i bankenes systemer for betalingstjenester og sekundaersystemer i bankenes
infrastruktur ma sikres.
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Malgruppe
Malgruppen for denne rapporten er ledere og sikkerhetsansvarlige i finansnaeringen.

Rapporten er et supplement til de formelle styringsdokumentene som foreligger for intern
risikostyring, og er ment a vaere et grunnlag for utarbeidelse av lokale strategier og tiltak
mot de utfordringer som er omtalt i rapporten. Det er i denne sammenheng gnskelig a
presisere at det forventes at den enkelte aktgr pa selvstendig grunnlag utformer egne
risikoanalyser og foretar egne vurderinger basert pa lokale forhold.

Trendrapporten skal kunne brukes av Finans Norges medlemmer i eget sikkerhetsarbeid.
Det er en intensjon at rapporten skal:
- bidra til @ bevisstgjgre nzeringen i forhold til de risikoer den star ovenfor, og
synliggjpre et oppdatert risikobilde.
- bidra til 3 sette fokus pa de kritiske funksjoner som nzeringen ivaretar.
- bidra a identifisere effektive forebyggende tiltak og gke robustheten til naeringen i
forhold til sikkerhetsutfordringer.
- veere et felles og overordnet planleggingsgrunnlag for naeringen.

Analysen avgrenses til sikkerhetsrelaterte spgrsmal.

Metode
Rapporten baserer seg i hovedsak pa kvalitative data med kilder fra finansnaeringen.

Analysen av de utfordringer som finansnaeringen star overfor er gjiennomfgrt med en bredt
sammensatt gruppe fra bank og forsikring. Analysen er utarbeidet etter d ha gjennomgatt
relevant informasjon i samarbeidsmgter. Mgtene har veert avholdt hos Finans Norge med
representanter fra Bankenes Sikkerhetsrad og Fagutvalg Forsikringssvindel og kriminalitet.

Det er benyttet et rikt kildegrunnlag. Representantene har sgkt informasjon internt i egne
organisasjoner, samt analysert trendrapporter fra relevante statlige myndigheter.

Trendrapporten for 2014 er i stor grad en viderefgring av tidligere rapporter og ROS
analyse. Mange punkter fra ROS analysen er naturlig nok viderefgrt i denne
trendrapporten. Det har vaert en malsetning a fokusere pa problemstillinger som
finansnzeringen samlet kan gjenkjenne.

Forankring
Rapporten er forankret hos Bankenes Sikkerhetsrad, og i Finans Norges Fagutvalg
Forsikringssvindel og Kriminalitet.
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Tiltak

Rapporten har som formal a identifisere potensielle tiltak som kan iverksettes for a
redusere risikoen.

Forslagene pa tiltakssiden er a betrakte som anbefalinger for finansnaeringen.
Vurderingene bygger pa en gjennomgang innad i finansnaeringen og informasjon innhentet
fra relevant ekspertise.

Vurderingene og anbefalingene i form av tiltak er ikke a8 anse som uttgmmende. Den
enkelte aktgr ma selv foreta en analyse / evaluering av egen organisasjon, egne
verdivurderinger og definere akseptert risiko.
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Kriminalitetsbildet i Norge.

Det er mange faktorer som er med pa a definere kriminalitetsbildet vi til enhver tid ser i
Norge. Dette vil vaere samfunnsmessige, teknologiske, gkonomiske, geografiske og
internasjonale pavirkningsfaktorer. Den finansielle situasjonen i Europa, stor
arbeidsledighet kombinert med apne grenser (Utvidelsen av Schengen samarbeidet) og
Norges «trygge» gkonomiske situasjon fgrer til at Norge fremstar som et «naturlig» mal for
utenlandske kriminelle elementer. En gkt immigrering, urbanisering og globalisering vil ha
en pavirkning pa kriminalitetsbildet vi opplever.

Utviklingen innenfor den organiserte kriminaliteten i Norge er bekymringsfull. Den
grensekryssende kriminaliteten gker i omfang. Organiserte kriminelle organisasjoner er
ikke begrenset av landegrenser, men ser heller muligheter til & benytte modus i nye land,
der forebyggende tiltak enda ikke er implementert. Samarbeid mellom utenlandske
grupper pa tvers av landegrenser er utbredt og effektiv. Denne samarbeidsformen bidrar til
at trusselen gker. Mange av de utenlandske gruppene og nettverkene har fatt fotfeste i
Norge. Det kriminelle samarbeidet er i stor grad sammensatt etter markedsprinsipper som
for lovlig naeringslivsvirksomhet. Malsetningen er profitt og etnisk tilhgrighet er ikke
sentral. Gruppene ansees for a vaere sveert fleksible med hensyn til malutvelgelse, modus
0og sammensetning.

De siste arene har mobile vinningskriminelle (MVK) fatt stort fokus i media, av
myndighetene og i politiet. Profesjonaliteten og graden av organisering varierer i stor grad
blant utgverne av denne kriminaliteten. Aktgrer innenfor vinningskriminalitet kan knyttes
til bade norske og utenlandske grupper og nettverk.

| @kokrim sin trusselvurdering 2013-2014 henvises det til at tradisjonelle kriminelle aktgrer
i gkende grad sgker seg mot gkonomisk kriminalitet og miljgkriminalitet der
oppdagelsesrisikoen er lav og fortjenestepotensialet er hgyt. Ekobrottsmyndigheten i
Sverige viser til at den gkonomiske kriminaliteten er blitt grovere og kriminalitetsformen
inngar som element i tradisjonell organisert kriminalitet i stgrre grad enn tidligere. Dette er
en utvikling finansnaeringen ma veere kjent med og respondere pa.

| Norge har det veert fa ran av finansinstitusjoner. Dette har sammenheng med at kjente
personer fra norske ransmiljger har vaert fengslet og politiets vedvarende fokus. Politiets
arbeid mot utenlandske mobile vinningskriminelle har avdekket at flere i disse miljgene er
tidligere domfelt for grove ran i utlandet og innehar ngdvendig kompetanse og risikovilje til
a gjennomfgre ran i Norge. Utenlandske ransmiljger, spesielt fra @st-Europa, vil
representere en gkt trussel mot Norge i tiden fremover.
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@steuropeiske kriminelle er aktive innen tyverier av biler og batmotorer i Norge og resten
av Skandinavia. En rekke kjgretgy har ogsa blitt beslaglagt idet man har forsgkt a frakte
dem ut av Skandinavia.

Den teknologiske utviklingen skjer raskt. Stadig mer avansert teknologi blir hyllevare, far
lavere brukerterskel og blir rimeligere. Dette medfgrer at avansert teknologi i stgrre grad
ogsa utnyttes av kriminelle. Den teknologiske utviklingen har fgrt til at tradisjonell
kriminalitet kan utfgres pa nye mater, blant annet ved bruk av Internett som verktgy.

IKT-kriminalitet er langt mer utbredt enn det som fremgar av politiets statistikker. Det er de
siste arene registrert flere og mer avanserte former for nettbank-bedragerier. Det
forventes en gkning i blant annet datainnbrudd mot bedrifter, institusjoner og
privatpersoner.

@kokrim (i trusselvurdering 2013-2014) melder at antallet anmeldte saker innen gkonomisk
kriminalitet har vist en liten gkning, men ligger likevel relativt stabilt mellom 7 000 og 8 000
anmeldelser i aret. Totalt utgjgr skonomisk kriminalitet omkring 2 prosent av alle anmeldte
lovbrudd. Tallmaterialet anses ikke a vaere dekkende for det reelle omfanget, da det er
store mgrketall. Videre legges det vekt pa at store verdier kan vaere involvert i denne typen
saker, samt at denne formen for kriminalitet utgjgre en trussel for samfunnsstrukturer og
velferdsstaten.

@kt profesjonalisering, internasjonalisering og organisering hos de kriminelle elementer
utgjer en betydelig utfordring for finansnaeringen. Dette fordrer en arvakenhet og
kontinuerlig monitorering / oppfelgning i finansnaeringen for a kunne detektere og agere
tidsriktig pa nye kriminelle trender og modus naeringen star overfor.
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Finansnaringens kriminalitetsforebyggende arbeid

Finansnaeringens kriminalitets forebyggende arbeid innebefatter elementer av proaktiv og
reaktiv art. Vi henviser her til monitorering av kriminelle trender og kjente modus
operandi. Det er sentralt a kontinuerlig evaluere egen organisasjons produktlinje, interne
robusthet, sarbarhet og risikoprofil. Videre hvilke tiltak som implementeres for a forebygge
og avdekke kriminelle anslag mot den enkelte aktgr og naeringen som sadan. Dette
arbeidet er sveert komplekst i sin natur og bergrer som oftest flere avdelinger/ seksjoner
hos den enkelte aktgr. En god sikkerhetskultur forutsetter en bevissthet til potensielle
trusler og utfordringer knyttet til bedriftens virksomhet hos samtlige ansatte.

Det jobbes for a forebygge, avdekke og begrense potensielle tap / konsekvenser av
kriminelle anslag pa lokalt og sentralt plan i finansnaeringen.

Lokalt

Hver aktgr i finansneaeringen har definerte «sikkerhetsansvarlige». Avhengig av den enkelte
aktgrs stgrrelse og interne organisasjonsstruktur, varierer det i hvor stor grad det knyttes
ressurser til dette arbeidet. Hos enkelte aktgrer vil en enkelt stilling dekke flere
ansvarsomrader, mens det hos andre vil vaere stgrre avdelinger som bearbeider konkrete
elementer innenfor dette feltet. Finans Norge anser det som essensielt at det uavhengig av
egen sikkerhetsorganisasjons st@rrelse og oppbygning sikres at det foreligger en dekkende
informasjonskanal ut til samtlige ansatte i egen organisasjon. Det legges vekt pa et effektivt
kriminalitetsforebyggende arbeide forutsetter en grunnleggende og kontinuerlig
sikkerhetsbevissthet i hele organisasjonen.

Sentralt

| all hovedsak bearbeides kriminelle anslag og trusler mot finansnaeringen pa et
naeringsniva ved Finans Norge. Det er ogsa flere fagforum som har til hensikt a sikre en
enhetlig naeringstilnaerming til definerte problemstillinger og sikre informasjonsfordeling
(«kortforum» er et slikt forum).

Enhet @konomisk Kriminalitet

Hos Finans Norge er det Enhet @konomisk Kriminalitet som har ansvaret for & bearbeide de
aktuelle trusler og utfordringer naeringen star overfor. Enheten har hovedvekt pa a jobbe
strategisk internt overfor naeringens medlemmer og overfor eksterne samarbeidspartnere
/ myndighetsorganer. Enheten jobber ogsa for a fa sikret koordinering i saker der flere
nzaeringsaktgrer er bergrt av samme modus operandi, eller i tilfeller der det foreligger tegn
pa at det samme kriminelle miljget er involvert. Malsetningen er kontinuerlig @ sikre
optimal ressursbruk og en effektiv naeringsintern kommunikasjon. Videre vil enheten kunne
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sikre en tilfredsstillende samhandling med aktuelle myndighetsorganer og politiet, der det
er behov for dette.

For a fglge opp at dagsaktuelle trender og trusler blir bearbeidet, sa forutsetter dette en
kontinuerlig dialog med finansnaringens aktgrer. Det kriminelle landskapet ma
monitoreres og aktuelle trender ma defineres raskt, slik at det sikres tidsriktige og effektive
tiltak. Kontakten opprettholdes gjennom daglig bistand til medlemmene i konkrete saker,
kursvirksomhet og foredragsvirksomhet.

Ved enheten utarbeides det ogsa produkter som beskriver aktuelle modus operandi,
definerer «best practise», eller gir medlemmene rad og veiledning. Mange av disse
produktene blir utarbeidet i samrad med medlemmene.

Enhet @konomisk Kriminalitet jobber aktivt pa et samfunnsplan sammen med andre
relevante aktgrer i privat naering og innenfor myndighetsforvaltningen. Det deltas aktivt i
relevante arbeidsgrupper og enheten sgrger for at finansnaringens synspunkter og behov
blir fremmet innenfor aktuelle omrader. Dette er sveert relevant for a sikre at rammevilkar
og lovgivning reflekterer den virkelighet og de behov finansnaeringen har.

Bankenes Sikkerhetsrdd:

Bankenes Sikkerhetsrad (BSR) tar utgangspunkt i banknaeringens felles interesse og behov
for a bekjempe kriminelle anslag mot naeringen. Bankenes Sikkerhetsrad er Finans Norges
sentrale radgivende organ i arbeidet knyttet til forebygging og handtering av kriminelle
anslag mot bankene og bruk av banker som ledd i kriminell virksomhet. Radet bestar av
representanter for medlemsbedriftene. Radet diskuterer dagsaktuelle temaer som ma
bearbeides, og ser pa potensielle langsiktige, strategiske Igsninger som forebygger
kriminalitet.

Fagutvalg Forsikringssvindel og Kriminalitet:

Fagutvalg Forsikringssvindel og Kriminalitet (FSK) er et radgivende organ i saker som vedrgrer
svindel og kriminalitet rettet mot forsikringsbransjen. Utvalgets ansvarsomrade er
skadeforebyggende og skadereduserende oppgaver innen svindel og kriminalitet pa skade- og
livsforsikring. Fagutvalget skal male resultatet av naeringens kriminalitetsreduserende arbeid og
medvirke til utgivelse av arlig svikstatistikk. Utvalget skal ogsa bidra med innspill og
faktaopplysninger til bruk for informasjonsvirksomhet.

Hvitvaskingsutvalget:

Hvitvaskingsutvalget (HU) er et radgivende organ for finansnaeringen i spgrsmal om felles
tiltak mot hvitvasking av penger og terrorfinansiering. Dette omfatter ogsa gjennomfgring
og praktisering av nasjonalt og internasjonalt regelverk pa omradet. Utvalget skal veere en
aktiv” lyttepost” mot nasjonale og internasjonale regelverksinitiativer og trender. Relevant
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informasjon innhentes og drgftes i utvalget. Utvalget gjennomgar relevant regelverk pa
omradet og definerer felles forstaelse og holdninger innad i naeringen om praktisering og
etterlevelse. Utvalget skal kunne gi anbefalinger til medlemsforetakene.

FinansCERT:

FinansCERT ble operativt i 2013 og er finansnaeringens eget Computer Emergency
Response Team. Enheten ble opprettet som et tilsagn pa den gkende trenden av
internettkriminalitet mot norsk finansnaering. Gjennom FinansCERT gnsker finansnaeringen
a bidra til 3 optimalisere kapasiteten som finnes i naeringen pa IT-sikkerhet. FinansCERT
skal bidra til effektiv handtering av IT-sikkerhetshendelser i banker og livselskaper ved a
koordinere og formidle informasjon mellom aktgrene.

Bankenes Standardiseringskontor:

Bankenes standardiseringskontor (BSK) har ansvar for a etablere, vedlikeholde og
videreutvikle norske bankstandarder til bruk i felles infrastruktur. BSK benytter radgivende
faggrupper bestaende av eksperter fra bankene. BSK har en ekspertise rettet mot skimming
angrep og sikrer distribusjon av informasjon relatert til dette.

Andre enheter ved Finans Norge vil ogsa involveres og gir stgtte til det
kriminalitetsforebyggende arbeidet. Dette kan vaere i form av juridisk bistand, eller ved
innhenting av ekspertise innenfor relaterte omrader.
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Prioritering av definerte trusler og sikkerhetsutfordringer

Av hensyn til rapportens omfang og utforming ble det gjennomfegrt en prioriteringsprosess
av samtlige definerte trusler og sikkerhetsutfordringer. Malsetningen var a definere hvilke
trusler og utfordringer som burde ilegges ekstra oppmerksomhet i trendrapporten for
2014.

De enkelte aktgrer kan oppleve lokale variasjoner knyttet til trusler og utfordringer. Dette
kan medfgre at emner som ikke er prioritert i trendrapporten, likevel ma gis gkt
oppmerksombhet for enkelte.

Rapporten som sadan er dermed delt inn i 2 deler.
Del 1 — Ikke prioriterte trusler og utfordringer
Del 2 — Prioriterte trusler og utfordringer

Del 1 - IkKke prioriterte trusler og utfordringer

Under fglger en oversikt over de trusler og utfordringer, som ikke er ilagt utdypet
oppmerksomhet i arets trendrapport. Det bemerkes at naeringen fortsatt ma ha et fokus pa
a forebygge og avdekke ogsa disse truslene.

Tigerkidnapping

Tigerkidnapping er bortfgring eller a ta gisler (eller pastar a ha gjort det) med den hensikt &
tvinge en ansatt, slektning eller en annen for a fa tilgang til kontanter, sensitive data eller
andre former for verdier fra en institusjon eller virksomhet. Tigerkidnapping har funnet
sted i andre europeiske land, men denne formen for kriminalitet/ modus har enna ikke
forekommet i Norge.

| 2013 har Finans Norge deltatt i en arbeidsgruppe sammen med Kripos som har som
malsetning a definere en nasjonal tilnserming hos politiet for & handtere slike hendelser.
Nar slike retningslinjer er implementert vil disse kunne forbedre naeringens egne
opplaeringsopplegg for egne ansatte. Arbeidet ferdigstilles i begynnelsen av 2014. Finans
Norge vil deretter utforme en opplaeringspakke som den enkelte aktgr kan basere seg pa
nar kursing skal gis til ansatte. En ensartet tilnaerming vil kunne effektivisere samarbeidet
mellom politiet og finansnaeringen pa et lokalt plan og sikre utviklingen av lokale
beredskapsplaner vedrgrende Tigerkidnapping.
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Innsamling og behandling av sensitiv informasjon

Ved innhenting og behandling av sensitiv informasjon ma det vaere fokus pa at relevant
lovverk fglges. Selskapene skal ha etablert egne interne prosedyre- og rutineregler i
henhold til lovgivning og konsesjoner.

Datatilsynet gjennomfgrte i 2013 tilsyn i forsikringsbransjen. Fokus var bransjens
utredningsvirksomhet hvor tilsynet sa pa metoder for innhenting av informasjon,
lagringsrutiner og rutiner for internkontroll. Finanstilsynet er av den oppfatning at
nzringens ikke gir tilstrekkelig praktisk veiledning. Finans Norge nedsatte en arbeidsgruppe
til giennomgang av gjeldende retningslinjer, samt a utvikle en bransjenorm i samarbeid
med Datatilsynet.

Normen skal gi veiledende anbefalinger til forsikringsselskapene, men vil ikke vaere til
hinder for at selskapene eventuelt etablerer strengere regler eller praksis for sin
utredningsvirksomhet. Bransjenormen ferdigstilles i 2014.

Innbrudd/ran

Det har blitt giennomfgrt 3 bankran i Norge 2013. Det er intet som indikerer at organiserte
kriminelle miljger har veert involvert i planlegging, eller gjennomfgring av disse ranene.
Norge har veert relativt skanet for utenlandske ransmiljger sammenlignet med andre land i
Norden, men det er kjent at det finnes nasjonale og internasjonale miljger med tilknytning
til Norge, som innehar kapasitet og evne til a gjennomfgre denne formen for anslag mot
naeringen. Finansnaeringen ma kontinuerlig sgrge for a opprettholde og videreutvikle de
implementerte sikkerhetsmekanismer som sikrer handtering, lagring og transport av
kontanter og andre verdier.

Bortfall av infrastruktur

Kontinuitet i bankenes systemer for betalingstjenester og sikring av sekundaersystemer i
bankenes infrastruktur er av stor samfunnsmessig betydning. Disse systemene utgjgr en
vesentlig del av samfunnets kritiske infrastruktur. Teknologiske lovbrudd eller angrep kan
brukes for 8 ramme gkonomiske mal. Den nasjonale digitale infrastrukturen er en
strategisk ressurs som ma beskyttes.

Etablerte beredskapslgsninger ma regelmessig utsettes for reell testing og de gjeldende
kontinuitetskrav ma evalueres. Virksomhetene ma ha beredskaps- og kontinuitetsplaner
for den enkelte forretningsprosess og overfor leverandgrer som dette omfatter.
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Kortkriminalitet/ kortmisbruk

Det har vaert en svak gkning i antall saker relatert til kortkriminalitet og kortmisbruk det
siste aret. Dette er former for kriminalitet som er utbredt og en rekke kjente modus blir
benyttet. Skimming, tyveri fra databaser med kortinformasjon, lommetyveri sammen med”
kikking over skulder", internetthandel, skimming i utlandet representerer de stgrste
postene av enkelt tap. Bankenes Standardiseringskontor (BSK) koordinerer arbeidet med a
bekjempe denne formen for kriminalitet. For en mer detaljert oversikt henvises det til
bankenes mislighetsstatistikk utformet av BSK.

Angrep pd minibanker

En rekke modus benyttes for a forbiga minibankenes sikringssystemer. De kriminelle
endrer modus ved behov og sgker stadig nye muligheter. Finans Norge monitorerer
internasjonale trender kontinuerlig for a kunne jobbe forebyggende og sikre at naeringen
kan implementere tidsriktige tiltak. | 2013 ble det opprettet en egen arbeidsgruppe for a
folge opp trender som knyttes til angrep mot minibanker. Gruppen vil ogsa anbefale tiltak
overfor bankene. Eksterne leverandgrer deltar i denne arbeidsgruppen.

Trusler mot ansatte

Ansatte i neeringen er i gkende grad utsatt for verbale og fysiske trusler. Truslene oppstar
oftest som fglge av at kunden opptrer i affekt, rus, og/eller for 8 oppna gkonomiske
fordeler. Slike trusler mot ansatte er i hovedsak rettet mot kundebehandlere i den enkelte
virksomhet (kunderddgivere, skadebehandlere, eiendomsmeglere, skadeinspektgrer og
utredere). Trusler via telefon eller andre elektroniske kommunikasjonsmidler direkte mot
ansatte forekommer ogsa.

Handtering av trusler er et arbeidsgiveransvar og det skal foreligge retningslinjer relatert til
hvordan slike hendelser skal handteres i virksomhetene. Det skal vaere etablert gode
rutiner for handtering av trusselen og det skal finnes gode ettervernsopplegg for
oppfelging av medarbeideren etter hendelsen. Slike forhold skal (eller bgr) anmeldes til
politiet.

Trusler mot kunder
Det henvises til verbale og fysiske trusler mot naeringens kunder, med det formal a tvinge
vedkommende til & utfgre handlinger som medfgrer gkonomisk tap.

Neeringens nye kundekonsepter og arbeidsformer med gkt dpenhet og tilgang til
dggnkontinuerlige banktjenester, kan gke faren for trusler og kidnapping av naringens
kunder.
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Forsikringsneeringen kan bli rammet ved at en kunde blir satt under press fra kriminelle og
ma fa realisert midler gjennom erstatning. Finansnzaringen ma evaluere eventuelle risikoer
for trusler mot kunder under utvikling av egne produkter. Tap som fglge av trusler mot
kunder knyttet til utbetalinger kan vaere en risiko for finansnaeringen.

Finans Norge sendte 6.6.2013 ut et notat til medlemmene som anbefaler en giennomgang
med kunder av det potensielle trusselbildet. Malsetningen er i samrad med kunden 3
iverksette tiltak og rutiner som sikrer kunden mot misbruk.

Svindel ved overtagelse av kundens e-post konto

| 2013 er det sett mange forsgk pa svindel ved at kundenes e-post kontoer er blitt hacket.
Dette er en modus som har vart kjent internasjonalt i flere ar. Dette utfgres av svindlere
som har tatt kontroll over kundens epostkonto og kunden selv kjenner ikke til dette og ber
om a fa overfgrt midler til en ny konto. Epost-dialogene har vaert svaert troverdige og
inneholdt mye informasjon som bare kunden burde ha kjennskap til.

Finans Norge sendte ut et notat til medlemmene om dette 28.11.2013. Hver institusjon ma
sikre at etablerte rutiner for sikker verifisering av kundens identitet.

Forsikringsbedrageri innenfor skadeforsikring

De siste arene har forsikringsselskapene avdekket svindel innen skadeforsikring (tingskade)
for ca. 200 millioner kr. 40 % av sakene knytter seg til svindel innen motorvogn. Ca. 25 % er
svindel knyttet til innbo/Igsgre, mens 19 % er relatert til svindel innen reiseforsikring. De 3
mest vanlige typer svindel er arrangerte skader, overdreven skademelding og
innrapportering av forsikringstilfeller som ikke har skjedd.

Motorvogntyverier.
Det har i flere ar vaert nedgang i antall tyverier av motorvogner.

Til tross for arlig nedgang i antall biltyverier gker likevel erstatningsutbetalingene. | 2012
gkte erstatningsutbetalingene per bil med 13 %. Dette kan sees i sammenheng med at det
na stjeles nyere biler enn tidligere. Finansnaeringen ble i 2012 presentert for en ny modus
knyttet til organiserte biltyverier; biltyveri ved manipulering av bilens software, uten bruk
av original ngkkel. Dette gjgr at organisert kriminelle er i stand til a stjele nyere biler. Dette
er en trend som har eksistert noen ar i vare naboland, og som ogsa er avdekket i Norge.

Hvilke bilmerker som stjeles avhenger av kompetanse, tilgjengelig utstyr og software innen
det kriminelle miljget. Det er ikke uvanlig at kriminelle spesialiserer seg pa tyverier av visse
bilmerker. Som eksempel pa dette kan det nevnes at Sverige hadde en gkning i tyverier av
Range Rover pa hele 360 % i 2013.
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Problemstillingen fglges opp ved at det er kontinuerlig dialog og samarbeid med politiet.

Tyverier av vogntog, lastebiler og last.

| sin situasjonsbeskrivelse fra 2012, viste Kripos til en gkning i antall grove tyverier fra/av
trailere og lastebiler. Finansnaeringen ser ingen tendenser til at denne utviklingen avtar.
Sverige og Danmark har iverksatt tiltak for a imgtekomme denne typen tyverier i form av et
samarbeid mellom offentlige og private aktgrer. Finansnaeringen har sammen med
naeringslivet og politiet sett pa lignende tiltak i Norge. Ett av tiltakene som vurderes er
etablering av et varslingssystem, hvor yrkessjafgrer blir varslet via en applikasjon ved
tyverier av vogntog, traktorer, gravemaskiner eller lignende. Sjafgrenes tilstedeveaerelse og
observasjoner kan vaere en betydelig ressurs for blant annet politiet. Bevisst sikring av last
og bruk av sporingssystemer anses ogsa som effektive tiltak.

Tyverier av landbruks- og anleggsmaskiner.

| vare nordiske naboland er dette et voksende problem. | Norge ble det i 2011 og 2012
stjalet ca. 450 anleggs- og landbruksmaskiner. Trender og utvikling i tyverier av landbruks-
og anleggsmaskiner overvakes fortlgpende.

Anleggsmaskiner har ofte begrenset med tyverisikring, og fremstar derfor ofte som et lett
bytte for kriminelle elementer. Eierforholdet fremstar ofte som uklart da det ikke eksisterer
noe register for slike maskiner. Dette byr pa utfordringer nar man i en kontrollsituasjon
gnsker a undersgke eierforhold, for a avdekke om en maskin er stjalet.

Maskingrossistenes Forening (MGF) har nedsatt en arbeidsgruppe hvor representanter fra
Finans Norge deltar for a utarbeide et maskinregister. Maskinregisteret vil ha mange
likhetstrekk med dagens personbilregister, hvor maskinenes motor og chassisnummer
knyttes til en eier. Finans Norge gnsker ogsa muligheter for a legge inn meldinger om
stjalne maskiner i dette registeret. Dette kan virke forebyggende og begrense omsetningen
av tyvegods.

Tyverier av bdter og batmotorer.
1 2012 ble det stjalet bater og batmotorer for 70 millioner kroner. Det ser ut til a veere
feerre tyverier i 2013.

| dag foreligger det ingen krav om at bateiere skal registrere sin bat i batregisteret.
Finansnaeringen har derfor manglende oversikt over hva som i realiteten eksisterer av
verdier og svindelomfang knyttet til bat og motorer. Det avdekkes tilfeller av
lanebedragerier og forsikringsbedragerier, hvor det opprettes lan og tegnes forsikring av”
ikke eksisterende” bater. Et fungerende batregister vil kunne forebygge lane — og
forsikringsbedragerier. Batregisteret er sveert mangelfullt, det ma derfor jobbes for
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bedrede registreringsrutiner og et fungerende smabatregister. Finans Norge ser behov for
at et obligatorisk register gjeninnfgres. Registeret vil bidra til a forhindre at fritidsbater blir
gjenstand for hvitvasking og svindel.

Forsikringsbedrageri innenfor person og livforsikringsprodukter

Enkelte som uberettiget mottar ufgrestgnad fra forsikringsselskapene, mottar ogsa
sykepenger og trygd fra NAV. Det er etablert egne arbeidsgrupper og et samarbeid med
NAV for a forebygge denne typen svindel.

Skatteunndragelser og misbruk av trygd og fellesgoder er ikke bare en trussel mot
finanssektoren, men mot samfunnet som helhet. Ved a avdekke svik pa et tidlig stadium
har forsikringsbransjen forhindret uberettigede utbetalinger.

Det ble i 2013 avdekket flere forsgk pa ufgresvindel inne yrkesskade. Bransjen gker sitt
fokus pa svik i yrkesskader i 2014.

Eksterne IT leverandgrer (outsourcing og offshoring)
Flere aktgrer i finansnaeringen flytter utvikling og drift av IT-systemer ut av Norge, og/ eller
til eksterne partnere.

Foretak som utkontrakterer, har ansvaret for sikkerhet, risikostyring og internkontroll i de
deler av virksomheten som utkontrakteres. Dette gj@r at foretak som utkontrakterer far
hgyere krav til intern sikkerhetskompetanse enn hva som var tilfelle fgr utkontraktering.
Videre er det viktig at kontraktene oppfyller foretakets krav til funksjonalitet, kvalitet og
informasjonssikkerhet, samt at partene er godt omforent om betydningen av dette fgr
avtalen inngas.

Det er viktig at man har full oversikt over hele leverandgrkjeden og utfgrer internkontroll
pa hele kjeden. En ukjent leverandgrkjede utgjgr en betydelig risiko for foretakets
infrastruktur.

En annen risikofaktor er finansnaeringens benyttelse av innleid konsulentbistand og de
tilganger disse far til naeringens datasystemer og interne rutiner. Ogsa her er det ngdvendig
med en klar definisjon hos den enkelte aktgr i forhold til hvilke tilganger innleid personell
skal ha, og hvilke regler og rutiner som skal gjelde for deres engasjement i bedriften.

Arbeidsmarkedskriminalitet

«Arbeidsmarkedskriminalitet" er en samlebetegnelse som omhandler blant annet: Sosial
dumping, svart arbeid, momssvindel, bruk av fiktive selskaper for a svindle med avgifter,
samt forgreninger inn til annen alvorlig kriminalitet. Dette er organisert heleri og
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hvitvasking av midler spesielt innenfor bygge naeringen. Utbytte fra skatt- og avgiftssvindel
vil kunne bli hvitvasket via finansnaeringen. Dette er en form for kriminalitet som i 2013 har
fatt et stort sgkelys av media og myndighetene som ser en markant gkning.

Bankene har et szerlig ansvar etter hvitvaskingslovgivningen til a fglge med pa mistenkelig
bruk av bankkonti. Opprettede kundeforhold ma monitoreres og mistenkelige
transaksjoner rapporteres til @kokrim.

Det er en markant gkning i antall "rene fakturabedragerier", som henviser til
gjerningsmenn som sender ut fakturaer for varer som ikke er bestilt/ levert til kunde.
Svindlerne satser pa at man ikke har kontroll pa fakturaer og betaler for noe som verken er
bestilt eller mottatt. Mange av aktgrene som bedriver slik virksomhet har base i, eller
forflyttet seg fra Sverige, der denne problematikken har eksistert i flere ar. | Sverige har slik
kriminalitet statt for tap pa over 1 milliard kroner i aret.

Finansinstitusjonene ma sikre dekkende rutiner for at slike forhold avdekkes og
rapporteres.

Del 2 - Prioriterte trusler og utfordringer

Som fplge av prosessen som tidligere er beskrevet ble fglgende emner prioritert og vil bli
ilagt gkt oppmerksomhet;

e 1 -Interne misligheter og korrupsjon
e 2 -Identitetsmisbruk

e 3 - Hvitvasking

e 4 - Bedrageri fra eksterne

e 5—IKT angrep
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Problembeskrivelse

Interne uregelmessigheter omfatter overtredelse av interne rutiner og retningslinjer.
Interne misligheter omfatter straffbare forhold slik som bedrageri, underslag, gkonomisk
utroskap, korrupsjon mv. Dette er kriminalitet begatt av utroe tjenere som handler av
hensyn til egen vinning eller i samarbeid med(infiltrasjon) eller under press fra kriminelle
miljger.

| denne rapport vil fokuset vaere rettet mot interne misligheter i form av korrupsjon og
underslag begatt av utroe tjenere.

Interne misligheter er en trussel mot naeringen og den organisasjonen der dette finner
sted. Interne misligheter undergraver organisasjonens og naringens tillit i det norske
samfunn gjennom tap av renommé. Det er registrert tilfeller der interne misligheter har
fert til store gkonomiske tap for finansnaeringen. Disse sakene har vaert underlagt et stort
og vedvarende fokus fra media og utfordrer naeringens renommé i det norske samfunn.
Profittmotivet ligger som oftest til grunn for kriminelle handlinger, men ogsa skadehensikt
kan vaere et underliggende motiv.

Korrupsjon er a gi/tilby eller kreve/motta/akseptere en utilbgrlig fordel i anledning stilling,
verv eller oppdrag.

Korrupsjon har ikke alltid utlgp i et gnske om egen gkonomisk vinning eller fordel. Det kan
veere resultat av et gnske om gkonomisk eller markedsmessig fordel for egen bedrift, sikre
virksomheten og dens arbeidsplasser, bedre sin posisjon i markedet og/eller komme inn pa
markeder med stor konkurranse. Manglende forstaelse, eller vilje til & forsta de etiske
retningslinjer og verdier som ligger til grunn hos bedriften kan gke faren for at korrupsjon
oppstar.

Det vil ikke kun veaere faren for gkonomisk tap og tap av renommé som kan bergres av
denne formen for misligheter. Neeringen forvalter en mengde informasjon som inneholder
personsensitiv data. Det stilles strenge krav til behandlingen av slik personinformasjon og
for visse kriminelle elementer vil det ha en verdi a fa fatt i slik sensitiv informasjon.

Omfang

Korrupsjon og pkonomisk utroskap rapporteres som en gkende utfordring for norske
virksomheter og finansnaeringen som forvalter store verdier vil kunne veere utsatt for
denne typen handlinger. Informasjon som Finanstilsynet har fra Norge og internasjonalt,
tilsier at interne misligheter i finansinstitusjoner er et tiltagende problem. Finanstilsynet
antar at det er en underrapportering av slike misligheter, saerlig nar de fgrer til begrensede
tap.
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Hvis en bank eller forsikringsselskap har manglende kontrollrutiner eller har etablert en
darlig fullmakts struktur, kan det vaere vanskelig a oppdage slike misligheter. Understgttes
dette av feil incentivordninger og manglende sikkerhetskultur/-system kan dette gi
redusert lojalitet og faren for misligheter gker. Det ma ogsa rettes et saerskilt fokus overfor
ansatte som har fatt beskjed om at deres ansettelsesforhold vil avsluttes. Dette som fglge
av manglende lojalitet til arbeidsgiver og i noen tilfeller ogsa fglelsen av at man er
urettmessig behandlet.

Man antar at noen bedrifter vegrer seg for 8 anmelde interne misligheter fordi slike saker
kan fa negative konsekvenser for organisasjonens omdgmme. Forut for anmeldelser har
det gjerne vaert en prosess der det har vaert forsgkt a Igse slike saker internt i egen
organisasjon. Det er dermed grunn til 3 anta at antall korrupsjons- og underslagsaker er
underrapportert.

Globalisering kan bidra til en gkning i utbredelsen av korrupsjon foretatt av norske aktgrer
da dette fgrer til gkt samhandling med land og firmaer i mer gjennomgripende korrupte
kulturer. Videre kan en gkt andel av utenlandske statsborgere ansatt i naeringen medfgre
en gkt fare for interne misligheter. Bland annet grunnet kulturforskjeller som medfgrer en
annen holdning til utfgrelsen av arbeidet og etterfglgelse av gjeldende rutiner og
prosedyrer. Lojalitet til arbeidsgiver kan vaere underordnet lojalitet til andre aktgrer
(familiemedlemmer, bekjente og eget etnisk miljg). Denne problemstillingen blir ogsa
nevnt i @kokrim sin trusselvurdering” @konomisk kriminalitet og miljgkriminalitet 2011-
2012”.

| Price Waterhouse Coopers "Global Economic Crime Survey" for 2011 fremkommer det at
16 prosent av de deltakende norske virksomhetene sa de hadde vaert utsatt for korrupsjon
og/eller bestikkelser. Det globale nivaet pa det samme spgrsmalet var 24 prosent. |
Neeringslivets Sikkerhetsrads "Kriminalitets- og sikkerhetsundersgkelse 2008" rapporterte 8
prosent av virksomhetene at de kjente til konkrete eksempler pa korrupsjon i egen bransje
siste ar. | samme undersgkelse gjennomfgrt i 2013 er dette tallet 9 prosent.

Tiltak

Internasjonalt og nasjonalt har myndighetene et gkt fokus pa a bekjempe korrupsjon. Det
kreves i stgrre grad at virksomhetene har tydelige og robuste forebyggende tiltak mot
korrupsjon i form av antikorrupsjonsprogrammer.

@KOKRIM forventer at norske selskaper har et anti-korrupsjonsprogram. @kokrim har
definert 9 konkrete sjekkpunkter for 8 motarbeide korrupsjon:
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1. Organisering, oppleering, oppf@lging og kontroll tilpasset virksomhetens
forretningsoperasjoner og korrupsjonsrisiko.

2. Generelle instrukser og retningslinjer.

3. Korrupsjon eksplisitt tatt opp i de etiske retningslinjene.

4. Rutiner for hdndtering av korrupsjonsspgrsmal.

5. Gode manualer er ikke tilstrekkelig; etterlevelsen er avgjgrende.
6. Kartlegging og identifisering av saerlige risikomomenter.

7. Regelmessig oppfalging ved konkrete spgrsmal om hvordan operasjoner som kan
medfare risiko, faktisk blir utfart.

8.Innpode ledere om deres ansvar som ledere og forbilder, bade nar det gjelder d falge
reglene og a varsle om avvik.

9. Jevnlig innskjerping og oppfriskning av rutiner.

En virksomhet som har et malrettet og effektivt anti-korrupsjonsprogram kan unnga
etterforskning, tiltale og straff selv om en ansatt utfgrer handlinger som rammes av
korrupsjonslovgivningen.

Det er virksomhetens ledelse som har ansvar for aktive antikorrupsjonsprogram og en er
helt avhengig av en topplederforankring, bade i ledergruppen og i styret. Det er viktig at
antikorrupsjonsarbeidet integreres i den daglige drift pa alle nivaer i organisasjonen.

Gode og transparente interne rutiner kombinert med et kontinuerlig fokus pa denne
formen for kriminalitet vil forebygge interne misligheter og begrense enkeltindividets
muligheter til 3 bega gkonomisk kriminalitet innenfor egen organisasjon.

Varsling anses a veaere et viktig virkemiddel for a avdekke korrupsjon og andre misligheter i
samfunnet. Et effektivt varslingssystem er det mest effektive tiltaket som kan iverksettes
for a styrke internkontrollen i de fleste virksomheter. Arbeidsmiljglovens bestemmelser
inneholder krav om varslingsrutiner for mottak av informasjon om kritikkverdige forhold pa
arbeidsplassen.
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For naeringen og i den enkelte organisasjon er det viktig a formidle klare forventinger til
hvilke holdninger som anses som akseptable internt. Det holdningsskapende arbeidet ma
prioriteres. Her ma det legges vekt pa at interne misligheter vil medfgre konsekvenser for
organisasjonen og personen som star ansvarlig. Egen bedrifts etiske retningslinjer og
holdninger ma klart videreformidles til samtlige ansatte. Det skal ikke herske noen tvil
rundt hva som anses som riktig forretningsmessig adferd internt og overfor eksterne.
Emnet korrupsjon ma belyses, ettersom handlinger som foretas av ansatte for a bedre
egen bedrifts posisjon vanskeligere kan anses som korrupsjon av ansatte.

Det er sentralt at den enkelte aktgr giennomgar etiske regler, intern kontroll, egne rutiner
for fullmaktstildeling, behov for relevante systemtilganger, dualkontroll, rutiner for
tilgangskontroll og lignende rutiner.

Ved Finans Norge har det i 2012 blitt produsert et produkt;” Sikkerhet ved ansettelse og
intern oppfelgning” (produktet er tilgjengelig pa Finans Norges medlemsnett). Produktet er
utformet i samrad med representanter for naeringens HR-miljg og har til hensikt a etablere
en” best practise” relatert til ansettelsesprosessen. Dette produktet nevnes i denne
sammenheng, ettersom den ogsa har til hensikt a forhindre feilansettelser og mulige forsgk
pa infiltrasjon.

Forslag til tiltak
Utarbeide/ revidere virksomhetens Anti-korrupsjonsprogram.
Innfgre @kokrim's 9 punkter
Forbedre og kvalitetssikre ansettelsesprosessene, bade ved eksterne og interne ansettelser ut i fra et
sikkerhetsperspektiv:
Sekere til stillinger i naeringen skal giennomga en screening prosess som innebzerer at det
gjennomfgres tilstrekkelige tiltak og rutiner i form av referansesjekk, bakgrunnssjekk og om
ngdvendig utvidet bakgrunnssjekk ved ansettelse.
Den enkelte organisasjon ma ha fastsatte rutiner for hvilke kontroller som skal utfgres ved intern
stillingsendring, eller endring i tilganger og fullmakter for en ansatt.
Det ma foreligge prosedyrer og rutiner som sikrer etterlevelse og oppfglgning av det etablerte
regelverket. - Styrket internkontroll
Organisasjonen ma gjennomga rutiner for tildeling av fullmakter og tilganger, og hensiktsmessige
begrensinger ma settes ut i fra et reelt tjenestemessig behov.
Organisasjonen bgr foreta en risikoevaluering av egen stillingsstruktur.
Innfgre dualkontroll ved stgrre overfgringer
Gjennomgang av incentivordninger med tanke pa misbruk
Det ma veere fokus pa sikkerhet og faren for utro tjenere i lederopplaering.
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Holdningsskapende arbeid av alle ansatte (ledere og medarbeidere).
Gode opplaeringsrutiner knyttet til bevisstgjgring av etiske retningslinjer

Retningslinjer for behandling av interne misligheter gjgres tilgjengelig for alle. Retningslinjene ma
inneholde krav ift. rapportering og analyse av tiltak ved hendelser

Synliggjgre konsekvenser ved interne misligheter (anmeldelse, avskjedigelse)

Sgrge for gode varslingsrutiner (whistleblowing) med hotline til ekstern mottager og mulighet for
anonym rapportering.

| etterkant av en avdekket hendelse ma det foretas en strukturert avklaring av samtlige forhold rundt
den avdekkede hendelsen. Her ma det sees pa blant annet interne kontrollrutiner, opplaeringsrutiner
og intern kultur.

Det bgr vurderes hvorvidt det er hensiktsmessig a informere andre aktgrer i naeringen om hendelsen
dersom det avdekkes mangler av strukturell, systemrelatert, eller organisasjonsmessig art.

@konomisk kriminalitet ma i stgrre grad inkluderes som en del av trusselbilde ved risikoanalyser.
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2. Identitetsmisbruk

Problembeskrivelse

Identitetsmisbruk omfatter samtlige former for misbruk av personopplysninger og
identitetstyveri, fiktiv identitet eller falsk identitet. Identitetsmisbruk er et kjent problem i
det norske samfunn. Denne formen for kriminalitet bergrer flere samfunnsarenaer.
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Identitetsmisbruk utgjgr fare for gkonomisk tap for finansnaeringens kunder, samt for
naeringen i form av rene bedragerier. Dersom finansnaringen oppfattes til 3 ha et lite fokus
pa verifisering av rett identitet kan dette medfgre et omdgmmetap for nzeringen, samt at
presset fra de som gnsker a benytte seg av falsk og fiktiv identitet vil i gkende grad rette
seg mot naeringen.

Problemets omfang

Den norske befolkning har fortsatt en generelt darlig kultur for a passe pa egen
personinformasjon. Slik informasjon spres i gkende grad pa internettet og bevisstheten er
lav pa hvilke konsekvenser tap og misbruk av personinformasjon kan ha. Det sees en
gkning i antall ID-tyverier hvert ar og benyttelsen av falsk dokumentasjon knyttes til flere
former for svindel.

Finansnaringen jobber i samrad med flere myndigheter for & forebygge og stagnere
utviklingen. Finansnaeringen gnsker en gkt grad av samarbeid (privat — offentlig) og
helhetlig tilnaerming til identitetsmisbruk.

Utfordringen er at benyttelse av falsk / stjalet ID gir” full immunitet” for gjerningspersonen.
Slik immunitet/ anonymitet gir en betraktelig redusert risiko for gjerningspersonen.
Bankene har i Igpet av 2013 innskjerpet/ endret sine krav for utstedelse av produktet;
bankkort med bilde. Dette har medfgrt at det er en sveert variert praksis innenfor
finansnzaeringen. Dette kan oppfattes som inkonsekvent av kundemassen. Ved endring av
praksis ma potensielle konsekvenser blir vurdert. Dette fordi endring av utstedelsesrutiner
og krav til grunnlagsdokumentasjon kan oppfattes som "urettferdig", lite forstaelig og kan
ha en effekt pa institusjonens renommé.

Finansnzringen er i dialog med myndighetene i forbindelse med implementeringen av et
nasjonalt ID-kort. Finansnaeringen har et sterkt gnske om at verifisering og legitimering av
enkeltindivider foretas av det rette myndighetsorgan, ettersom dette er et klart
myndighetsansvar. Finansnaringen mener at implementeringen av et nasjonalt ID-kort bgr
prioriteres. Implementeringen av nasjonalt ID-kort ligger na hos Politidirektoratet (prosjekt
«ID-alt»).

Misbruk av Bank ID ved a benytte falsk eller fiktiv identitet ved registrering kan fgre til en
gkt mistillit til produktet. Ettersom Bank ID er et kommersielt produkt som benyttes av
bade myndigheter og andre virksomheter, vil utstedelse av falsk/fiktiv ID ha konsekvenser
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ut over finansnaeringen. Fokus pa sikring av rett identitet ved bestilling av BankID anses
som sveert viktig.

Forsikringsnaeringen bgr ha et gkt fokus pa a verifisere rett identitet,” kjenn din kunde” pa
de som tegner forsikring, og a sikre verifisering av gods som forsikres og dens reelle verdi.
Det er viktig at kundebehandlerne kjenner til hvilke muligheter de kriminelle har til
hvitvaske midler og a bega forsikringsbedrageri ved a benytte en falsk identitet nar
forsikring skal tegnes. Den store bredden av produkter innen forsikring, gir de kriminelle
flere mulige modus.

Det er ngdvendig at forsikringsnaeringen gjennomgar rutiner for a verifisere rett identitet
pa forsikringstaker. Det omfatter ogsa agenter som benyttes for tegning av forsikring.

Tiltak

Finansnaringen er lovpalagt a sgke a verifisere rett identitet pa de personer og firmaer
naeringen samhandler med. Finansnaeringen skal ha fokus pa gode rutiner og prosedyrer
for verifisering av rett identitet bade pa personer og firmaer. Dette reduserer risiko og
potensielle tap som naeringen kan bli utsatt for, i form av bedragerier og annen
kriminalitet, med utgangspunkt i benyttelsen av en falsk eller fiktiv identitet.

Finansnaeringen har over flere ar hatt et fokus pa denne problematikken og flere tiltak
internt er giennomfgrt pa lokalt og sentralt plan. Finans Norge har lagt ut en stor mengde
informasjon pa medlemsnettet i denne sammenheng. Det gjennomfgres kursing i
dokumentkontroll, samt at flere enkelt aktgrer har investert i avansert
dokumentverifiseringsutstyr.

Finans Norge deltar i arbeidsgrupper med UDI, Politidirektoratet, Nasjonalt Identitets
senter og Skatteetaten der hensikten er a bedre den generelle identitetsforvaltning og
naeringens muligheter til a fa verifisert rett identitet med bistand fra offentlige
myndigheter.

Forslag til tiltak

Den enkelte akt@r ma pa samtlige ledd inneha en bevissthet i forhold til benyttelsen av falsk og
fiktiv identitet. Det ma foreligge en klar forstaelse for hvilken risiko identitetsmisbruk kan utgjgre
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for organisasjonen.

Den enkelte akt@r har selv ansvar for 8 implementere egnede rutiner og prosedyrer, basert pa egen
vurdering av risiko og behov for tiltak.

Den enkelte aktgr bgr vaere bevisst pa endringer i aktive kundeforhold (adresseendring, uventede
disposisjoner, opprettelse av mistenkelige forsikringer, osv..)

Finansinstitusjoner som bruker Postens PUM - tjeneste, ma informere kunden om at pass ma
medbringes ved henting av BankID og Bankkort med bilde. Samt sgrge for a fglge opp at pass er
fremvist (mottar kopi av legitimasjon fra Posten og fglger opp umiddelbart dersom pass ikke er
brukt).

Den enkelte aktgr bgr bevisst benytte seg av mulige tilganger til offentlige registre og annen
tilgjengelig informasjon for a verifisere rett identitet og historikk.

Styrke informasjonsarbeid internt og eksternt overfor kunder for a forebygge identitetsmisbruk.

Opprettholde stgttefunksjoner for kunder knyttet til sperring av kort/konto og varsling

Finansinstitusjonene ma pa eget initiativ (ved mistanke), og ved varsel fra kunde igangsette tiltak
for & begrense skadevirkninger. Forhold anmeldes til politiet.
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3. Hvitvasking og terrorfinansiering

Problembeskrivelse

Hvitvasking er a sikre og tilslgre utbytte fra straffbar handling. Motivet bak mange
kriminelle handlinger er & skape profitt for den eller de personene som star bak
handlingen. Hvitvaskingsprosessen er avgjgrende for a kunne nyte fordelene av utbyttet
uten a vekke mistanke. Dette skjer ved a tilslgre midlenes opprinnelse, endre form eller
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flytte utbyttet til et sted hvor det er mindre sannsynlig a tiltrekke oppmerksomhet.
Formalet med hvitvasking er derfor a fa det til 3 se ut som om utbyttet er ervervet pa lovlig
mate, samt a skjule dets illegale opprinnelse.

Finansiering av terror kan ogsa gjgres ved at innsamling av penger fra sympatisgrer mv.
kanaliseres gjennom bruk av strdmenn og uautoriserte innsamlingskonti. Midlene blir
deretter overfgrt til utenlandske mottakere, som er knyttet til terrornettverk.

Hvitvaskingsrisikoen innen forsikring handler om muligheten for at selskapet blir involvert i
straffbar handling, ved at man mottar, forsikrer eller erstatter utbytte av slike handlinger.
Dette kan enten skje ved at innbetalinger (premie eller annet) er utbytte av straffbar
handling, eller at forsikret objekt er anskaffet med slikt utbytte.

Problemets omfang

Omfanget av profittmotivert kriminalitet og hvitvasking naeringen star overfor er vurdert
som stort. Det er mange arsaker til at hvitvasking ikke alltid oppdages. Det er utfordringer
knyttet til & definere hvilke transaksjoner og mgnstre pa kundeforhold som er mistenkelig i
forhold til risiko for hvitvasking eller terrorfinansiering. En stor del av utbyttet fra straffbare
handlinger hvitvaskes ved at penger sendes ad "omveier" gjennom stramenn eller
selskaper for a tilslgre hvor pengene kommer fra og hvor de gar videre. Mange av
selskapene driver ogsa med lovlig forretningsdrift, og det er ofte vanskelig a avdekke at
deler av pengestrammen kommer fra ulovlig aktivitet.

En rekke profesjonelle aktgrer, som advokater, revisorer og takstmenn, synes a veere med
pa a tilslgre midlenes opprinnelse og gi rad for hvordan pengene bgr plasseres (Jfr.
Stortingsmelding nr. 7 2010 — 2011 — Kampen mot organisert kriminalitet). Erfaring viser
ogsa at "Utroe tjenere" i ulike bransjer skjuler informasjon eller gir tillatelser pa uriktig
grunnlag mot betaling.

Finansnaeringen erfarer at kriminelle infiltrerer finansinstitusjoner for a fa tilgang til
sikkerhetsrutiner, kundeopplysninger og forretningssensitiv informasjon, og at dette er et
problem som har gkt etter at den ytre sikringen av systemer og verdier ble mer effektiv.
Norge blir brukt som et transittland der transaksjoner blir kanalisert via Norge for a tilslgre
utbyttet til utenlandske aktgrer. Dette skjer direkte via finansinstitusjoner.

@kokrim’s trendrapport om hvitvasking viser at MT- rapportene er en unik og svaert viktig
etterretningskilde for politiet. Blant annet er 56 % av dem som rapporteres, ukjente for
politiet fra fgr.

@kokrim er imidlertid kritiske til at antall MT- meldinger ikke er stgrre, idet omfanget av
profittmotivert kriminalitet er gkende. Finansnaeringen rapporterer ett hgyere antall MT-
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meldinger enn andre rapporteringspliktige, men meldingene knytter seg som tidligere stort
sett seg til privatmarked med enkeltpersoner/transaksjoner og sjelden til bedriftsmarked
med mer komplekse transaksjonsstrukturer. Noe av arsaken til dette mener @kokrim er at
flere rapporteringspliktige ikke har tilstrekkelig fokus pa virksomhetens overordnede
hvitvaskingsrisiko og manglende gjennomfgring av en konkret overordnet risikovurdering.

@kokrim viser i denne sammenheng spesielt til forsikringsnaeringen som de mener bgr ha
et stgrre fokus pa a definere sin konkrete hvitvaskingsrisiko for a kunne avdekke og fange
opp mistenkelige transaksjoner og innrapportere MT-meldinger. Forsikringsnaeringen ma
arbeide med a avklare den operasjonelle hvitvaskingsrisikoen for sa a iverksette
risikobaserte kontrolltiltak nar en mistanke oppstar. Dersom kunden for eksempel ikke
synes a ha hatt tilstrekkelig inntekt i forhold til verdien pa den gjenstand som er anskaffet
og forsikret i tegningsgyeblikket, ma det vurderes om saken skal innrapporteres til gkokrim
som en MT-melding. Det synes a vaere et misforhold mellom bransjens oppfatning av
hvitvaskingsrisikoen og omfanget i forhold til det som faktisk er tilfellet.

Hvitvasking kan innebare en risiko for alle forretningsomrader i en virksomhet. Svikt i
compliance (etterlevelse) kan gi virksomheten utfordringer i forhold til konsesjonen. Videre
vil negativ media omtale og publisitet fra Finanstilsynet ved manglende oppfglging av
kravene i hvitvaskingsloven, kunne skade omdgmmet og fa gkonomiske konsekvenser. De
rapporteringspliktige kan ogsa komme i et straffeansvar ved brudd pa bestemmelsene i
hvitvaskingsloven.

For naeringen medfgrer hvitvasking fglgende typer risiko:

e Medvirkningsansvar i en heleri og hvitvaskingshandling, jf. straffeloven § 317.
Dersom selskapet ikke har hatt tilfredsstillende rutiner pa omradet, eller rutiner
brytes, og kundeforhold misbrukes til hvitvasking, kan selskapet eller ansatte
straffes for uaktsom medvirkning til hvitvasking eller heleri.

e Omdgmme. Dersom selskapet er non-compliant eller medvirker til hvitvasking eller
heleri, kan det gi vesentlig svekkelse av omdgmmet dersom dette blir kjent.

e (Pkonomisk risiko. Risikoen for gkonomisk tap der kundeforholdet helt eller delvis er
basert pa utbytte av straffbar handling, er betydelig.

e Samfunnsansvar. Selskapene har et ansvar for a hindre at kriminelle ikke utnytter
naeringens tjenester til hvitvasking ved at de etterlever kravene i hvitvaskingsloven.

Tiltak
Finansnaeringen er palagt en rekke plikter i hvitvaskingsloven. Etterlevelsen av disse

pliktene er underlagt til dels strengt tilsyn fra Finanstilsynet. Neeringen har stort fokus pa,
og bruker store ressurser pa a utvikle systemer og prosedyrer for a forebygge og avdekke
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profittmotivert kriminalitet i trad med kravene i hvitvaskingsloven. Den enkelte
rapporteringspliktig har plikt til 3 utnevne en person i ledelsen som hvitvaskingsansvarlige.
Denne personen har det overordnede ansvaret for a koordinerer arbeidet innenfor egen
organisasjon.

Hvitvaskingsutvalget ble opprettet i 2012 og bestar av 12 representanter fra forsikring og
banknaeringen. | arbeidet med blant annet a sikre en felles tilnaerming til flere av kravene i
hvitvaskingsloven, vil utvalget fgr sommeren 2014 legge ut veiledninger for medlemmene
innenfor fglgende prioriterte omrader:

- Risikovurderinger
- Kundekontroll med seerlig vekt pa forsterket kundekontroll m.m.
- Oppleeringsprogram

Dette er de kravene i loven utvalget pr i dag opplever medlemmene har stgrst utfordringer
med 3 etterleve.

For a bista medlemmene ytterligere vil utvalget avholde kurs innen terrorfinansiering og
risikovurdering varen 2014. Det vil bli avholdt separate risikovurderingskurs for bank og
forsikring. Bakgrunnen for dette er at til tross for uklarheter om forsikringsselskapene,
spesielt skadeselskapene, er underlagt kravet om a gjennomfgre en risikovurdering etter §
5, vil utvalget anbefale forsikringsselskapene a gjennomfgre en konkret risikovurdering av
sin hvitvaskingsrisiko. Dette for a styrke selskapenes forstaelse av trusselbildet slik at de
bedre kan utvikle risikobaserte systemer og prosedyrer som forebygger og avdekker
gkonomisk kriminalitet og hvitvasking.

Dette vil ogsa kunne bidra til at forsikringsselskapene i stgrre grad avdekker mistenkelige
transaksjoner og at antall MT-meldinger fra forsikringsbransjen gker.

Utvalget vil i 2014 ogsa bista Justis og Finansdepartementet med forberedelser til FATFs
evaluering av Norge, som vil bli giennomfgrt fgr paske i ar. Videre vil utvalget bista i
utarbeidelse av lovendringer i hvitvaskingsloven, basert pa EUs 4 hvitvaskingsdirektiv, som
vedtas i EU varen 2014.

Forslag til tiltak
Utvikle gode systemer for risikovurderinger og risikobaserte kundekontrolltiltak
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Gjennomfgre hyppige opplaeringer i hvitvaskingsregelverket, med spesiell fokus pa
risikovurderinger, terrorfinansiering og risikobaserte kundekontrolltiltak

Stgrre fokus pa produkters hvitvaskingsrisiko, saerlig ved utviklingen av nye produkter

Intensivere arbeidet med forsterkede kundekontrolltiltak, for @ hindre ugnskede kunder i
portefgljen.

Videreutvikle scenarioer som fanger opp mistenkelige transaksjoner.

Et effektivt og godt AML system.

Bedre effektiviteten i utredningsarbeidet, dvs. gke evnen til 3 avdekke hvitvasking.

Sikre etterlevelse i forhold til risikoanalyse av kunde, kundeforhold, produkt og
transaksjon for & avdekke hvor det foreligger stgrst risiko for hvitvasking eller
terrorfinansiering

Stgrre fokus pa mistenkelige transaksjoner i bedriftsmarkedet - skal innrapporteres til
@kokrim.

Finansnzeringen bgr i fellesskap vurdere mulig risikoklassifisering av forsikringsprodukter
ift. fare for hvitvasking. (Verdigjenstandsforsikring er et produkt som anses som”
skreddersydd” for hvitvasking, og her er det behov for en saerlig kontroll.)
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4. Bedrageri fra eksterne

Problembeskrivelse

Bedrageri fra eksterne omfatter blant annet investeringsbedragerier, lanebedragerier,
leasing bedragerier, forsikringsbedragerier (liv og skade), fakturabedragerier, id-
bedragerier, katalogbedragerier og bedragerier med betalingskort. Innenfor
forsikringssvindel har det veert en gkning i avdekkede bedragerier de senere ar.

Omfanget av denne formen for kriminalitet defineres bl.a. naermere i de arlige rapportene;
Mislighetsstatistikken og Svikstatistikken.

Denne typen kriminalitet kan gi betydelig gkonomisk gevinst med liten sannsynlighet for a
bli oppdaget. Dette er bedragere som utnytter svakheter i systemene og finansbransjen ma
ha et kontinuerlig fokus pa omradet. Det forekommer bade enkeltstdende saker og mer
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sammensatte bedragerisaker, der bedrageri begas i sammenheng med andre former for
gkonomisk kriminalitet. Denne formen for kriminalitet begas ofte er multikriminelle med
stor kompetanse og mobilitet.

Problemets omfang

Finansnaeringen erfarer at mange av bedrageriene har vaert mer systematiserte enn
tidligere. Finansnaeringen opplever at modus og persongalleri gar igjen i mange saker.
Bedrageriene er gjerne knyttet til dyre forbruksgjenstander som ofte er lanefinansierte.

Falske dokumenter synes a vaere et virkemiddel i mange bedragerisaker, og tilgangen til
stadig mer avansert datautstyr og printere utgjer en utfordring i denne sammenheng. PC-er
benyttes til & produsere blant annet fiktive fakturaer, takster, dokumentasjon pa inntekt
/skatt, verdivurderinger, verdipapirer, bankkort og lignende dokumentasjon. @kende grad
av elektronisk overfgring av dokumentasjon medfgrer ogsa muligheter for manipulering av
slik dokumentasjon.

Bedrageriene som avdekkes har ofte sammenfallende modus og det er kjent at aktive
kriminelle miljger kontinuerlig evaluerer institusjonenes rutiner og prosedyrer for a se etter
mulige” hull i systemet” som kan misbrukes. Videre bgr eksterne bedragerier sees i
sammenheng med interne utroe tjenere.

Det begas fortsatt bilrelaterte bedragerier i stort omfang. De kriminelle justerer
kilometerstand pa kjgretgy, samt at dokumentasjon forfalskes for a definere verdi nar Ian
spkes. Dette er en modus som sees i hele landet. Den er ikke ny, men det virker til at
naeringen ikke har gode nok rutiner relatert til kontroll av innsendt/ fremlagt
dokumentasjon nar sgknader om bilfinansiering skal behandles. Finans Norge jobber for a
innfgre et system / egnede rutiner som kan effektivisere naeringens kontroller av innlevert
dokumentasjon.

@kokrim melder i sin trusselvurdering for 2013- 2014 at de daglig far henvendelser relatert
til investeringsbedragerier. Mange av disse sakene har tilknytning til @sten og szerlig da
Malaysia.

Det blir stadig mindre kontanter i omlgp og utplassert i filialene. Naeringens fysiske
sikringstiltak er betraktelig forbedret de siste arene. Dette har fgrt til at de kriminelle na ser
at den potensielle fortjenesten i form av gkonomisk utbytte er blitt kraftig redusert ved a
bega bankran og innbrudd. Dermed vil en naturlig konsekvens vaere at de kriminelle ser
etter andre muligheter der de kan fa maksimalt med utbytte med minst mulig risiko.
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Naeringen forvalter store verdier, som alltid vil veere et attraktivt mal for de kriminelle
elementer. Det har veert tilfeller hvor det har veert avdekket infiltrasjon og tap har oppstatt
som fglge av at utroe tjenere har assistert de kriminelle.

Forsikringsbedragerier handler primaert om a gi uriktige/ufullstendige opplysninger ved
tegning av forsikring eller ved a tilegne seg en urettmessig erstatning. Det kan skje ved a
utnytte et reelt tilfelle, fabrikkere, eller fremme krav ved et fiktivt tilfelle. De siste arene
har bransjen gkt sitt fokus mot liv og personforsikring, der man ser en bekymringsfull
utvikling. Ved svik knyttet til forsikring skiller man mellom svik ved tegning og svik ved
oppgjor. Det blir pa personforsikring avdekket klart flest svik ved tegning. Pa skade er det
klar overvekt av svik ved oppgjar.

Finans Norge jobber fortlgpende med a kartlegge problemomradene innen person- og
skadeforsikring. Utvikling, trender og omfang monitoreres kontinuerlig. | samarbeid med
selskapenes utredere, tilstreber Finans Norge a avstemme eksisterende arbeids- og
avdekkingsmetoder til kriminalitetsbildet.

Markedsundersgkelser viser at forsikringssvindel er mer sosialt akseptert, spesielt blant
unge. For naeringen er dette et alvorlig problem. Avdekking av saker innenfor alle
omradene gker, men det er ikke grunnlag for a si om dette skyldes at omfanget gker eller
om avdekkingen av svik er mer effektiv.

Innenfor personforsikring er det apnet adgang for informasjonsutveksling mellom
forsikringsselskapene og NAV, ved mistanke om forsikrings- eller trygdesvindel. Det jobbes
fortlppende med a effektivisere og videreutvikle dette samarbeidet. Det skal ogsa utredes
om en slik praksis kan iverksettes mellom NAV og banknaeringen.

| trad med St. prop nr 1- 2012, ble det i 2013 ansatt en naeringslivsradgiver hos KRIPOS.
Nezeringslivsradgiveren skal vaere et knutepunkt mellom politi og naeringsliv.
Finansnaeringen har utelukkende positive erfaringer fra dette samarbeidet. | Igpet av 2013
ble det iverksatt flere samarbeidsprosjekt med politiet, med henblikk pa a redusere antall
bedragerier mot banker og forsikringsselskaper.

Tiltak
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Den enkelte aktgr ma ha et sterkt fokus pa a verifisere all fremlagt dokumentasjon i
forbindelse med egen saksbehandling. Det ma foreligge konkrete retningslinjer for hvordan
dokumentasjon skal verifiseres. De saker som er sett der moduset har bergrt flere
medlemsaktgrer har ofte grunnlag i at det er utfgrt lite tilfredsstillende verifisering av
fremlagt dokumentasjon. | samarbeid med NITO og NTF fikk Finans Norge i 2012 pa plass
en rutine der all dokumentasjon relatert til boligtakstering” QR merkes”, slik at denne kan
verifiseres av saksbehandlere. Det er sett at dette sikkerhetselementet i boligtakster i stor
grad ikke er kjent av kundebehandlerne. | de tilfeller der agenter foretar verifisering av
fremlagt dokumentasjon ma finansnaeringen sikre god oppfglgning av at dekkende rutiner
er implementert og etterleves.

Stadig flere oppgj@r blir automatisert. Dersom det ikke ligger gode kontroll rutiner til grunn
for dette, sa kan dette medfgre flere uriktige utbetalinger. Ved overgang til automatisert
oppgjer, ma det sikres dekkende kontrollrutiner.

Finans Norge sender ut informasjon i form av notat og Spesialmeldinger til medlemmene
nar det avdekkes modus som det antas har et stort omfang, eller der det anses at
medlemsbedriftene bgr vaere kjent med en aktuell trend. Hver enkelt institusjon bgr sgke a
sikre at slik informasjon mottas og a sikre rett videreformidling av denne informasjon
internt i egen organisasjon.

Forslag til tiltak
Selskapene bgr ha som policy at svindel og bedrageri skal anmeldes.

God internkontroll

Delte ansvarsomrader
Videreutvikle fullmakts prinsipper

Effektiv systemovervaking, kontroll og oppfe@lging ogsa av eksterne avtalepartnere

God kontroll i rekruttering av nye ansatte, samt ved stillingsendringer
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Unnga "for gode produkter” (f. eks. verdigjenstandsforsikring, mobilforsikring)

Konkretiserte rutiner for verifisering av fremlagt dokumentasjon i forbindelse med generell
saksbehandling.

Forebygging gjennom mediaoppslag og annet opplysningsarbeid

Stgrre fokus pa opplaering av ansatte for a avdekke forsgk pa bedrageri. Ansatte bgr veere bevisst
pa aktuelle modus og indikasjoner pa mulige bedrageriforsgk.
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5. IKT — angrep

Problembeskrivelse

Finansnzeringen utsettes for ulike typer IKT-baserte angrep. Slike angrep kan ta flere
former og kan vaere rettet mot kundenes egne private PC'er, eller direkte mot naeringens
IKT- infrastruktur, samt ansattes arbeids PC’er.

Aktgrer

Aktgrene bak IKT-angrep kan grovt oppsummeres i tre kategorier:

e «Hacktivister» er aktivister og demonstranter som benytter IT-angrep, typisk
tjenestenektangrep, for a ytre sine meninger.

e Organiserte kriminelle har til mal a skaffe seg en gkonomisk gevinst, giennom svindel eller
tyveri av sensitiv informasjon. Har stor kapasitet pa a utvikle svindelmetoder og ondsinnet
programvare som rammer mange samtidige ofre. Star ofte bak angrep mot nettbanker ved
hjelp av nettbanktrojanere.

e Statlige eller statssponsede grupperinger har som mal a tilegne seg tilgang til sensitiv
informasjon fra en virksomhet eller virksomhetens kunde, eksempelvis i forbindelse med

Side 39 av 53
Trendrapport 2013
Finansnaringens Fellesorganisasjon



Rapporten er kun beregnet

for internt bruk. - Fina ns Norge

kontraktsforhandlinger og oppkj@p. Slike operasjoner vil typisk vaere skreddersydd og det er
sveert vanskelig & stoppe angrepet i sann tid.

Ofte flyter grenselinjene mellom de ulike kategoriene sammen.

Trojanerangrep

En Trojaner er en applikasjon som installeres pa en datamaskin i den hensikt a forarsake
skade, stjele informasjon, eller fjernstyre datamaskinen. Av de ulike formene for ondsinnet
programvare er det Trojanere som utgjgr den stgrste trusselen for finansnaeringen.

Sakalte nettbanktrojanere er designet for a stjele paloggingskoder, legge inn falske
betalingstransaksjoner eller endre informasjonen som kunden ser i nettbanken. Andre
typer trojanere kan stjele forretningshemmeligheter, sensitive opplysninger med mer. De
siste arene har det ogsa blitt observert flere destruktive Trojanere som har til hensikt a
gdelegge datamaskinene som blir kompromittert.

Phishing

Phishing er en betegnelse av metoder for a narre en person til 3 oppgi sensitiv informasjon,
ofte ved hjelp av falske e-postmeldinger og nettsteder. | finansnaeringen ser vi at kunder
ofte "fiskes" for passord, konto- og kredittkortnummer. Phishing benyttes ogsa for a lure
personer til 3 installere en Trojaner pa datamaskinen. Malet er da a fa tilgang til interne IT-
tjenester i virksomheten personen jobber i. Dette er grunnen til at NorCERT rapporterer at
phishing ofte benyttes i forbindelse med malrettede angrep. Phishing-metodene som
benyttes i disse angrepene er ofte sveert sofistikerte, og er basert pa omfattende
kartlegging av personen (og virksomheten) som angrepet rettes mot.

Malrettede angrep / industrispionasje

Det som skiller mdlrettede angrep fra andre angrep er at aktgren bak angrepet handler ut
fra en klar motivasjon om a tilegne seg spesifikk informasjon fra ditt selskap, og har tid,
kunnskap og kapasitet til 3 utfgre et slikt angrep med kirurgisk presisjon. Malrettede
angrep ansees som en reel trussel mot finansnzaeringen i dagens trusselbilde.

Trusselbildet understgttes av trussel- rapporter fra bade PST og NSM, som peker pa at
etterretningsvirksomheten mot Norge og norske interesser er pa et hgyere niva na enn
under den kalde krigen. | tillegg til & vaere et opplagt finansielt mal for kriminelle, ma
finansnaeringen regnes som kritisk samfunnsinfrastruktur i Norge. Dette gjgr
finansnaeringen til et attraktivt mal for bade statlige og kriminelle aktgrer som har
ressurser, vilje og evne til & giennomfgre omfattende tyverier, samt spionasje- og
sabotasjevirksomhet i Norge.
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Tjenestenektangrep

Tjenestenektangrep er angrepsteknikker hvor malet er a hindre sluttbrukernes tilgang til en
tjieneste, eksempelvis en nettbank. Det finnes to hovedkategorier av tjenestenektangrep
mot IT-tjenester, volumetriske og applikasjonsbaserte angrep. | volumetriske angrep
forspker angriper @ sende mer trafikk mot tjenesten enn hva den er dimensjonert for.
Konsekvensen er at vanlige sluttbrukere ikke far benyttet tjenesten pa grunn av
overbelastning. Volumetriske angrep er veldig enkelt a utfgre og benyttes derfor ofte av
sakalte «Hacktivister», men det finnes ogsa eksempler pa at volumetriske angrep blir
giennomfgrt for a8 dekke over mer avanserte angrep.

| applikasjonsbaserte tjenestenektangrep benyttes det mer avanserte teknikker hvor malet
er a utnytte en konfigurasjonsfeil eller sarbarhet i selve IT-tjenesten. Selv om kun én sesjon
kan vaere nok til 3 stoppe en tjeneste er disse angrepene svart vanskelige a konstruere. Pa
den andre siden er de tilsvarende vanskelige a beskytte seg mot.

Mobil malware

Mobiler blir stadig mer brukt for a utfgre banktjenester. Dette medfgrer seg ogsa at vi har
fatt en stgrre angrepsflate. | observerte tilfeller har ofte utgangspunktet vaert at kunden
har blitt infisert med en Trojaner pa sin datamaskin. Ved besgk i nettbanken blir kunden
lurt av Trojaneren til & laste ned en falsk versjon av bankens app. Denne falske app-en
inneholder ondsinnet programvare som stjeler og videresender sensitiv informasjon,
eksempelvis autentiseringskoder.

Problemomfang

Selvbetjente banktjenester pa Internett og mobil er i dag det primaere grensesnittet mot
bankene for majoriteten av kundene. Bankenes omdgmme og tillit er derfor avhengig av
sikre, stabile Igsninger. Videre er finansnaeringene som de fleste andre bransjer avhengig
av interne IT-Igsninger med hgy sikkerhet og stabilitet for & levere gode tjenester.

Mulighetene for stor gkonomisk profitt kombinert med det faktum at kriminelle kan
operere internasjonalt med liten personlig risiko, gjgr IKT-angrep mot finansnzaeringen til et
stort problemomrade og det forventes et fortsatt fokus her fra de kriminelle i tiden
fremover.

Trojanerangrep
Det har veert en reduksjon i trojanerbaserte angrep mot nettbanker i 2013 sammenlignet
med 2012, men betydelig hgyere enn i 2011. Tallene viser ogsa en jevn nedgang gjennom
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hele aret. Det er vanskelig @ peke pa en enkelt arsak til reduksjonen, men gkt beredskap og
internasjonale politiaksjoner er to arsaker som bgr nevnes. Evt. naturlig variasjon.

Finansnzeringen i hele Europa gkte i Igpet av 2012 kapasiteten til 3 handtere
trojanerangrep mot nettbank, noe som har gjort det vanskeligere a gjiennomfgre
Trojanerangrep. Det er sannsynlig at de kriminelle grupperingene na retter seg mot land
med svakere sikkerhets-kapasiteter, eller at det er andre metoder som gir bedre avkastning
i forhold til innsatsen.

Internasjonale politiaksjoner i 2012 og 2013 har sannsynligvis ogsa redusert kapasiteten til
flere av de kriminelle grupperingene, og begrenset utviklingen av nye Trojanere. Det er i
dag kun et lite utvalg av Trojanere som kan kjgpes, noe som begrenser grupperinger som
ikke har kapasitet til 3 utvikle egne Trojanere. Historisk har imidlertid de kriminelle
grupperingene veert raske til a rekruttere kompetanse. Det er derfor sannsynlig at det i dag
utvikles Trojanere som det vil bli utfordrende for naeringen 3 handtere.

"Point of sale" trojaner

Internasjonalt har angrepet mot butikkjeden Target fatt stor oppmerksomhet, hvor opptil
110 kortkunder ble rammet. Angrepsmetoden som ble brukt var a installere en
informasjonsstjelende trojaner pa kassaapparatene til Target. Trojaneren overvaket det
virtuelle minnet (RAM) til kassaapparatet for a stjele kortnumre, og kom seg dermed rundt
krypteringene som skulle beskytte person- og kort-opplysningene.

Madilrettede angrep

NorCERT har rapportert om 35 alvorlige dataangrep mot norske virksomheter pr 3. kvartal
2013. Dette viser at det dystre trusselbildet som tegnet om malrettede angrep i Norge er
reelt, og at det treffer de fleste sektorer. PST rapporterer videre at virksomheter innenfor
beredskap, teknologi, skonomi og politikk er spesielt utsatte mal. Det har blitt rapportert
om forsgk pa og vellykkede malrettede angrep mot finansnaeringen i Europa i 2013. Det er
derfor litt bekymringsfullt at det ikke er rapportert om lignende angrep mot IT-tjenestene i
den norske finansnaeringen.

Tjenestenektangrep

Det har blitt observert en rekke volumetriske tjenestenektangrep mot finansnzeringen i
2013. En ny trend har veert at disse angrepene foregar over korte tidsrom (under 5
minutter), og med sveaert hgyt trafikkvolum. Ofte er angrepene sa korte at de er over fgr
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mottiltak har blitt giennomfgrt. Angrepene har ikke medfgrt bortfall av tjenester, og
hensikten med angrepene er ikke kjent.

Ondsinnet programvare pa mobil

Det har veert en gkning i observasjoner av ondsinnet programvare rettet mot kunders
mobiltelefoner i Europa i 2013. Malet er ofte a plassere seg mellom kunde og bank for a
snappe opp eksempelvis One Time Password fra banken. Dette viser at det er en reel
trussel mot SMS som autentiseringskanal. Etter hvert som mobile banklgsninger blir tatt i
bruk vil dette gke sannsynligheten for angrep mot den mobile plattformen. Det er ikke
observert mobil malware som angriper norske mobilbanker eller —tjenester.
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Tiltak

Nzringen har fokus pa denne formen for kriminalitet og den enkelte aktgrene har egne
sikkerhetsressurser for a beskytte egne systemer. Enkelte banker tilbyr sine kunder gratis
antivirus for a sikre kundenes PC’er, og det samarbeides med blant annet NORSIS rundt
informasjonskampanjer for a gke publikums oppmerksomhet om datasikkerhet. Aktgrene i
naeringen ma i tillegg vurdere a bygge opp kapasitet til 3 oppdage angrep som ikke stoppes
av tradisjonelle sikkerhetstiltak.

Erfaring har vist at informasjonsdeling er en effektiv stgtte i bankenes arbeid mot IKT-
angrep. Hgsten 2013 ble FinansCERT opprettet som en egen enhet for koordinering ved
hendelser og innsamling av trusselinformasjon i naeringen. Gjennom FinansCERT skal
samarbeidet mellom sikkerhetskapasitetene i naeringen styrkes og effektiviseres.

Finansnaeringen ma ha oversikt over hvilke verdier de besitter og eventuelt ma beskytte.
Det ma gjennomfgres risikoanalyser nar det tas i bruk ny teknologi og nar eksisterende
Igsninger endres.

Forslag til tiltak

Bruke og bidra i nasjonale kampanjer for datasikkerhet i regi av NorSIS og andre aktgrer

Informere kunder om sikring og oppdatering av all programvare i egen pc, eksempelvis i samarbeid
med NorSIS.

Sgrge for a ha intern kompetanse og kapasitet i forhold til trusselbildet.

Serge for a ha en avklart og klar policy, samt rutiner, relatert til intern og ekstern IT-sikkerhet.

Sgrge for at alle sentrale IT-tjenester produserer tilfredsstillende logger. Loggene bgr samles i en
sentral Igsning for logganalyse og veere kontinuerlig overvaket for sikkerhetsbrudd.

Gjennomfgre risikoanalyser ved anskaffelser og endringer i Igsninger
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Risiko ved ansattes bruk av mobile plattformer

Problembeskrivelse

Dagens arbeidsliv setter klare krav til effektivitet og tilgjengelighet. Ulike mobile
plattformer er i pkende grad bade et naturlig arbeidsverktgy og en naturlig del av
privatlivet — vi snakker her om barbare PC’er, nettbrett, smart-telefoner og lignende
utstyr. Samtidig som de mobile plattformene gir store fordeler for bade bedriftene og
ansatte, viskes skillelinjene mellom arbeid og privatliv i den digitale verdenen gradvis ut.

Skillelinjene i den digitale verdenen er ofte utformet over lang tid med mal om 3 beskytte
bedriftens digitale informasjon. Dagens endring mot bruk av mobile plattformer gir en klar
risiko for at bedriftens informasjon blir behandlet pa mobile plattformer som ikke
tilfredsstiller informasjonens sikringskrav. Dette gjelder spesielt nar de mobile enhetene
benyttes til bade arbeid og personlig bruk.

Trusselbildet tilknyttet mobile plattformer er svaert dynamisk, grunnet den kontinuerlige
utviklingen av teknologien og ikke minst stadig nye anvendelsesomrader. De nye
anvendelsesomradene til plattformer som ogsa behandler bedriftens informasjon kan
pavirke bedriftens sikkerhetsniva negativt, og kan i flere tilfeller ogsa bryte med kontrakter,
lover og reguleringer.

Tap av mobile enheter er et omfattende problem, og belyser risikoen ved a benytte
enhetene til 8 lagre bedriftens informasjon. I tillegg til tap av selve enheten ser man at
ondsinnet programvare er en sikkerhetsrisiko som gker i takt med anvendelsesomradene
til de mobile enhetene.

Problemets omfang

Det er grunn til 3 anta at benyttelsen av mobile enheter vil gke i tiden fremover, ettersom
disse vil fa stadig st@rre funksjonalitet og lagringskapasitet. Videre vil den gkte
funksjonaliteten i seg selv fgre til gkt benyttelse, som i sin tur fgrer til at slike enheter i
stgrre sannsynlighet kan bli tapt eller stjalet. Ved tap av enhet vil dette fgre til at stgrre
informasjonsmengder kan ga tapt.

Nye teknologier og anvendelsesomrader introduserer ofte nye sarbarheter som ikke er
dekket av sikkerhetsmekanismer som er designet for et helt andre scenarier. Utviklingen pa
den mobile plattformen skjer saerdeles raskt, og gapet mellom sikkerhetsmekanismene og
de reelle sdrbarhetene gker deretter.
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Tiltak

Den stgrste trussel i forhold til 8 unnga tapping, tap, eller misbruk av mobile enheter
kommer fra brukeren selv. De fleste hendelser skyldes menneskelig svikt eller feilvurdering
i form av utilsiktede handlinger som gjerne oppfattes som feil og uhell.

Sikkerhet er i stor grad basert pa at brukerne selv tar ansvar for a overholde regler ved bruk
av systemet. Det ma foreligge klare regler og retningslinjer for hva som er tillatt og hva som
ikke er tillatt for brukere av mobile enheter. Det ma ogsa fastsettes klare regler relatert til
private mobile enheter som benyttes i forbindelse med jobben, eller medbringes til
arbeidsplassen. For @ minimere risikoen for brudd pa IT-sikkerhet som fglge av menneskelig
svikt, bgr man gjennomfgre holdningskampanjer, opplaering og kompetanseheving i
virksomheter for 8 gke bevisstheten rundt IT-sikkerhet blant de ansatte.

Forslag til tiltak

Alle bedrifter og organisasjoner bgr med jevne mellomrom utfgre en risikoanalyse av egen
virksomhet for & ha et bevisst forhold til gjeldende trusler og sarbarheter samt hvilke konsekvenser
disse kan fa.

Sikkerhetsaspektet ma veaere en integrert del av strategien for utvikling av nye produkter og tjenester,
sett i sammenheng med den teknologiske utviklingen.

Lag et tydelig regelverk som de ansatte skriftlig ma bekrefte at de er kjent med.

Bevisstgjgring av egne ansatte, for eksempel i form av holdningskampanjer. Dette vil kunne minske
virksomhetens sarbarhet i forhold til sosial manipulering og tap av enheter.

Virksomheten ma gjennomfgre ngdvendige kontroller for a fglge opp at retningslinjer etterleves.
Slike kontroller omfatter overvaking av bruk av lagringsressurser samt nettverkstrafikk innen de
begrensninger som lovverket setter.

Alle enheter bgr vaere kryptert.

Mulighet for fjernsletting av enheter.

Sikre at applikasjoner som installeres kommer fra godkjente kilder. (Apple iOS: ikke jailbreak.
Android: ikke tillat andre app-butikker enn Google Play.)

Risikomatrise

Risikomatrisen skal vaere behjelpelig med a vurdere reell sannsynligheten for og
konsekvensene av sarlige alvorlige hendelser innen de enkelte risikoomradene. Bruk av
risikomatrisen som et grunnlag for oversikt og planlegging forutsetter at den ikke tas ut av
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sin kontekst, men ses i sammenheng med beskrivelsen av risikoomradene. Risikomatrisen
som presenteres i denne rapporten tar utgangspunkt i et naeringsperspektiv.

Hver enkelt akt@r skal ha oversikt over risiko og sarbarhet som egen organisasjon star
overfor. | denne sammenheng ma det defineres hvilke verdier organisasjonen innehar som
anses a veere virksomhetssensitive og ma beskyttes, samt settes en klar grense for
akseptert risiko.

Risiko som begrep omfatter sannsynlighet for at ugnskede hendelser/trusler, kriminalitet,
skade pa liv, helse og verdier skal inntreffe, og mulige konsekvenser av at de inntreffer.

Kategoriseringen ma ikke oppfattes som absolutt. Et faglig skjgnn vil uansett matte utgves i
forhold til vurderingen av hver enkelt hendelse. Trusler innenfor bank og forsikring vil
kunne ramme en enkelt virksomhet eller fgre til at flere virksomheter blir rammet samtidig.
Kategoriseringen kan benyttes som utgangspunkt for den enkelte virksomhets analyser,
men det understrekes at det bgr utarbeides egne risikomatriser som er tilpasset
virksomheten og egen struktur.

Sannsynlighetskategori

Sannsynligheten angir en forventning om hvor ofte, eller er et uttrykk for hvor sannsynlig
det er at den enkelte hendelsen gjennomsnittlig vil forventes & opptre. Der det ikke finnes
tilgjengelig statistikk som underlag for fastsetting av sannsynlighet, ma denne vurderingen
baseres pa skjgnn.

KODE NAVN FREKVENS

1-Li Lite sannsynlig Sjeldnere enn en hendelse pr. 50 ar

2-Mi Mindre sannsynlig 1 gang mellom hvert 10.ar og hvert 50.ar
3-Sa Sannsynlig 1 gang mellom hvert ar og hvert 10.ar
4-Me Meget sannsynlig 1 gang pr. ar eller oftere

Konsekvenskategorier
De ulike konsekvenser som kan fglge av trusler mot finansnaeringen er mange. Mulige
konsekvenser kan deles inn i fem konsekvenskategorier, som bgr vurderes nar man skal
sammenfatte mulige konsekvenser:

e Samfunn og omdgmme
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e Drift og kontinuitet

e Livoghelse

e Forretningsmessige og gkonomiske konsekvenser
e Compliance (etterlevelse av lover og regler)

Konsekvenskategoriene har til hensikt a beskrive konsekvensen av en inntruffet hendelse. |
tillegg til at det skilles mellom disse fem konsekvensene, ma det ogsa forega en
differensiering av graden av konsekvensen. Differensieringen som her er benyttet, strekker
seg over en firepunkts skala, og er lik for de fire konsekvenskategoriene.

Differensiering av konsekvens

KODE NAVN
1-Ub Ubetydelig
2-Mo Moderat
3-Al Alvorlig
4-Kr Kritisk

Fargekoding i risikomatrise

Farge Beskrivelse
Red Hgy risiko. Tiltak m3d gjennomfgres for 3 redusere risikoen.

Oransje Vurderingsomrade. Tiltak bgr vurderes ut fra en kost-/nyttevurdering.

Gul Lav risiko. Tiltak er ikke ngdvendig, men kan vurderes ut fra andre hensyn.

De emner som vil bli omtalt i risikomatrisen vil vaere de som er definert som fokusomrdder i
rapporten;

e 1 -Interne misligheter og korrupsjon

e 2 -lIdentitetsmisbruk

e 3 — Hvitvasking og terrorfinansiering

e 4 - Bedrageri fra eksterne

e 5—IKT angrep
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4-Meget
sannsynlig

3-Sannsynlig

2-Mindre
sannsynlig

SANNSYNLIGHET

1-Lite
sannsynlig

1 — Ubetydelig 2 - Moderat 3 — Alvorlig 4 — Kritisk

KONSEKVENS

1 - Interne misligheter og korrupsjon

Korrupsjon og utroskap rapporteres som en gkende utfordring for norske virksomheter, og
finansneaeringen som forvalter store verdier vil kunne vaere spesielt utsatt for denne typen
handlinger. Det er grunn til & anta at antall korrupsjons- og underslagsaker er
underrapportert, da slike saker far negative omdgmmekonsekvenser.

Hendelsestypen kan innebaere risiko for alle forretningsomrader i en virksomhet. At
hendelser skal forekomme vurderes som meget sannsynlig. Konsekvenser ved denne
hendelsestypen vurderes som alvorlig i forhold til konsekvenskategorien” Compliance”.
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Det er et gkt fokus og bevissthet i finansnaeringen relatert til interne misligheter og
korrupsjon. Det er implementert en rekke tiltak i naeringen.

Vi vil oppleve ulike grader av korrupsjon i naringen. Disse vil ogsa variere i alvorlighet. Det
vil dermed kunne veere flere saker, der konsekvensene av disse ikke er av stort omfang,
men ogsa enkelt saker der konsekvensene kan veere omfattende. Basert pa dette, sa er det
dermed definert to punkter i matrisen.

1A; Eksempelvis regelbrudd av intern policy og interne rutiner.

1B; Eksempelvis infiltrasjon fra - og samarbeid med kriminelle, samt korrupsjonssaker.

2 - Identitetsmisbruk

Det norske samfunnet er betraktet som apent, og personinformasjon er lett tilgjengelig.
Befolkningen har i tillegg darlig kultur for a verne om personinformasjon. | tillegg er det god
tilgang til informasjon relatert til forfalskningsmetoder og produksjonsutstyr for a
forfalske/kopiere identitetspapirer og liknende. Dette, kombinert med liten kompetanse
hos kontrollgr i forhold til relevante sikkerhetselementer, gker risikoen for at
hendelsestypen kan inntreffe. Antall ID-tyverier har vist en gkende trend de senere ar

Hendelsestypen innebaerer risiko fgrst og fremst for forretningsomradene
"Betalingsformidling og kreditt”. Konsekvensene ved denne typen hendelser vurderes som
moderate, men sannsynligheten av hendelsene er vurdert til meget sannsynlig. Av den
grunn er hendelsestypen vurdert til 3 ligge i réd sone. Naeringens omdgmme vil kunne
svekkes ved gjentatte tilfeller der det blir avdekket at ID-dokumenter er forfalsket. | tillegg
vil det fgre til gkte kostnader knyttet til revokering av BankID, og fornyelse dersom det blir
avdekket flere falske BankID.

3 — Hvitvasking og terrorfinansiering

Denne hendelsestypen dekker hvitvasking, terrorfinansiering, brudd pa
transaksjonsregimer og skatteunndragelse. Omfanget av hvitvasking er vurdert som stort.
Det er mange arsaker til at hvitvasking ikke alltid oppdages. Blant annet er det utfordringer
knyttet til elektronisk deteksjon og analyse av mistenkelige transaksjoner og
transaksjonsmegnstre.

Hendelsestypen kan innebeere risiko for alle forretningsomrader i en virksomhet.
Hvitvasking innebaerer stor risiko. Hendelsestypen er vurdert til 8 vaere meget sannsynlig.
Konsekvensene ved denne hendelsestypen er vurdert til alvorlig for
konsekvenskategoriene” Samfunn og omdgmme” og” Compliance”. Svikt i compliance kan
gi banken utfordringer i forhold til konsesjon. Styrene er ansvarliggjort og tilsynets
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oppfelging er tett. Negativ publisitet fra finanstilsynet ved manglende oppfglging av
compliance, vil kunne skade omdgmmet og medfgre gkonomiske konsekvenser.

Vi vil oppleve ulike grader av hvitvasking i naeringen. Disse vil ogsa variere i alvorlighet. Det
vil dermed kunne veere flere saker, der konsekvensene av disse ikke er av stort omfang,
men ogsa enkelt saker der konsekvensene kan veere omfattende. Basert pa dette, sa er det
dermed definert to punkter i matrisen.

3A; Eksempelvis mindre kontantbelgp som hvitvaskes og skatt og avgiftsunndragelse.

3B; Eksempelvis saker som kan medfgre tap av konsesjon grunnet brudd i compliance,
samt saker som kan pafgre stort omdgmme tap.

4 - Bedrageri fra eksterne

Denne typen kriminalitet kan gi de kriminelle betydelig gkonomisk gevinst med liten
sannsynlighet for a bli oppdaget. Dette er bedrageri som utnytter hull i systemene og
finansbransjen trenger a holde fokus pa omradet. Det forekommer bade enkeltstdaende
saker og mer sammensatte bedragerisaker, der bedrageri begads i sammenheng med andre
former for gkonomisk kriminalitet.

Hendelsestypen kan innebaere risiko for alle forretningsomrader i en virksomhet.
Hendelsestypen er vurdert til & veere meget sannsynlig. Konsekvensene ved denne
hendelsestypen er vurdert til moderat basert pa kjennskap til faktisk omfang og potensielt
tap.

4A; Eksempelvis kortbedrageri, forsikringsbedrageri, lanebedragerier.

4B; Eksempelvis omfattende organiserte, profesjonaliserte bedragerier.

5 - IKT angrep

Det er sett en markant gkning i antall angrep de senere ar. Det er ogsa sett en endring i det
generelle trusselbildet i form av at flere angrep synes a veere mer organiserte og en
mengde forskjellige modus benyttes av trussel utgvere som til dels virker til 3 veere godt
organiserte.

Denne typen kriminalitet kan gi stor gkonomisk gevinst for de kriminelle. Det er liten risiko
for trussel utgverne og utstyret som benyttes er lett tilgjengelig pa det apne marked.
Naeringens behov for raske transaksjoner og naeringens tilgjengelighet pa internett er en
utfordring. Hendelsestypen kan innebaere en stor risiko for store gkonomiske tap, samt et
omdgmmetap og manglende tillit dersom store brudd blir offentlig kjent.

Vi vil oppleve ulike typer IKT — angrep mot naeringen. Disse vil ogsa variere i alvorlighet. Det
vil dermed kunne veere flere saker, der konsekvensene av disse ikke er av stort omfang,
men ogsa enkelt saker der konsekvensene kan veere omfattende. Basert pa dette, sa er det
dermed definert to punkter i matrisen.

5A; Eksempelvis nettbankangrep, tjenestenekt og phishingangrep.
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5B; Eksempelvis omfattende, malrettede dataangrep herunder industrispionasje.

Kildehenvisning

Gjennom arbeidet har Finans Norge veert i dialog med relevante aktgrer innenfor privat
naering og offentlig myndighet. Fglgende publikasjoner er ogsa gjennomgatt i forbindelse
med forberedelser til denne rapporten;

» «2013 Nasjonalt risikobilde» - Direktoratet for samfunnssikkerhet og beredskap.

» "Trusler og sarbarheter 2013” — Politiets sikkerhetstjeneste, NSM og forsvarets E-
tjeneste.

» «Trusselvurdering 2013-2014» - @kokrim
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» "Den organiserte kriminaliteten i Norge— trender og utfordringer i 20112 0 12 "
Kripos

> "Politiets @om¥ eholdidrekmratet.l y s e
» " R sgisdkborhetsanalyse (ROS) 2012” - Finanstilsynet.
» Mandiant — M-Trends® 2013: Attack the Security Report —

http://www.mandiant.com
> PST/NSM/E-tjenesten — Apen trusselvurdering 2013 —

http://www.pst.no/media/utgivelser/

» NSM NorCERT — Kvartalsrapport Q1 og «Q2 & Q3» —
https://www.nsm.stat.no/Arbeidsomrader/Internettsikkerhet-
NorCERT/Internettsikkerhet---NorCERT/Manedsrapport/

» Symantec — The State of Financial Trojans 2013
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